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Proteccion de datos y gestion documental:
Decalogo ampliado para la sociedad de la informacién

Data Protection and document management:
extended informational society decalogue

Resumen: El trabajo pretende abordar una serie de postulados que se presentan
como imprescindibles en la relacion entre la proteccion de datos personales y la gestion
documental.

A priori parecieren ser cuestiones alejadas una de la otra, sin embargo, es im-
prescindible un didlogo entre ambas, ya que se trata de un derecho fundamental por
un lado y de una necesaria técnica de trabajo en las diferentes areas del quehacer de
la informacion.

La sociedad de la informacion y la gestion tecnologica han modificado los entornos
y mecanismos de garantia de este derecho, dado el potencial dafiino que el mundo glo-
balizado tiene para con la privacidad, por lo que es necesario su consideracion desde
una optica humanista que una y otra vez ponga el centro en la persona y sus relaciones
con el medio con el que interactua.

En el mismo sentido, la gestion documental debe focalizarse en el control, el alma-
cenamiento, la responsabilidad y la disponibilidad de la informacion, también orien-
tada a la persona.

El didlogo entre el derecho a la proteccion de datos personales y la gestion docu-
mental es fundamental, de ahi que se presenten algunas reflexiones para avanzar en su
interrelacion.

Palabras clave: proteccion de datos personales,; gestion documental; relaciones, so-
ciedad de la informacion, principios

Abstract: The paper aims to study a number of considerations that are presented as
essential in the relationship between data protection and the document management.

At the begining they seem to be things that hasn't relation, but a dialogue between
them is essencial since one of them is a fundamental right on the one hand and the other
is a technical work required in different areas of the information world.
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The information society and technology management have modified environments
and guarantee mechanisms of this right, given the potential for harm that the globalized
world has to privacy, that'’s why the consideration from a humanist perspective is neces-
sary once and over for putting the center on the person and its relationships with the en-
vironment with which it interacts.

Similarly, document management should focus on control, storage, accountability
and availability of information, also oriented to the person.

The dialogue between data protection rights and document management is critical,
thats why some thoughts to advance in their relationship are presented here.

Keywords: personal data protection, document management; relationship; informa-
tion society, information; principles
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Introduccion
Consideraciones desde los derechos humanos

La expresion derechos humanos es absoluta, se refiere al hombre,
con independencia de cualquier contexto o especificacion adicional. Si
se asume la inviolabilidad absoluta de los derechos humanos en cual-
quier Estado o en cualquier cultura, en cualquier ordenamiento juridico
o comunidad moral, puede pretenderse también la inviolabilidad de los
derechos fundamentales, aunque solo en el ambito en el que éstos sean
fundamentales'. (Palombella, G., 1999, 525-579).

Los derechos son contramayoritarios lo que significaria que aun cuando la
mayoria asuma una especifica conclusion, el derecho de la persona se mantiene.
Esto implicard la necesidad de determinar si los derechos sirven para poner limi-
tes a lo que establece la mayoria.

A esto debe adicionarse la concepcion que los derechos son como comodines
por lo que establecer que un derecho esta siendo vulnerado bloquea a todos los
demas derechos.

En la historia reciente, el surgimiento y evolucion de los derechos humanos
tiene como centro focal la dignidad humana y los valores sustanciales que remi-
ten a la libertad, igualdad, solidaridad y bien comtin. En funcion de ello es que
precisamente la Declaracion Universal de Derechos Humanos expresa que: “la li-
bertad, la justicia y la paz en el mundo tienen por base el reconocimiento de la dig-
nidad intrinseca y de los derechos iguales e inalienables de todos los miembros
de la familia humana’?.

Al hablar de derechos humanos la referencia debe entenderse hecha a “un
proyecto politico universal,” (Garreton, R., 2005) en la medida que hacen a como
debe ejercerse la politica, reflejando los intereses y derechos de todos los seres hu-
manos sin consideracion de su ubicacion en el mundo, su concepcion religiosa o
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no de la vida, su etnia o su conviccidn politica.
Es de sustancia establecer junto al Prof. Bidart Campos que:

en nuestros sistemas constitucionales los derechos no se constitu-
yen en la norma positiva, sino que ella solo los asegura, los respeta,
los garantiza y los promueve, los derechos emanan de la dignidad hu-
mana. Los derechos tampoco se realizan en las normas sino que ellos
se concretan en la vigencia sociologica, la que demuestra la efectivi-
dad de los derechos. La norma positiva so6lo significa vigencia nor-
mologica (Bidart, G. 1998, 422-458).4

En funcidn de lo establecido, es factible concluir que los derechos humanos, su
vigencia, reconocimiento y eficacia mantienen una indisoluble union con el uni-
verso institucional en que se desenvuelven. Asi es que éstos tendran mayor des-
arrollo en la medida que la institucionalidad democratica sea fuerte y eficiente,
concluyéndose en consecuencia que la democracia es connatural al libre y efectivo
goce de estos derechos, asimismo, en tanto inherentes a la personalidad humana.

Consideraciones desde la gestion documental

Operar en un entorno de caracter electronico global en permanente cambio
implica una interesante oportunidad para las organizaciones.

Los activos de informacion son de un sustancial valor para las organizaciones,
tanto o mayor que la propia moneda.

En la actualidad los activos de informacion de una organizacion se almacenan en
forma aislada en sitios diferentes dentro o fuera de la organizacion: gestores de co-
rreos electronicos; distintos sistemas de gestion del negocio; multiples servidores
compartidos; computadores y laptops de la empresa; tabletas o teléfonos moviles del
personal; mensajeria instantdnea; gestores de contenidos; gestores de procesos; sis-
temas colaborativos; servicios de almacenamiento en la nube; redes sociales internas
o externas; sedes web; intranets; sistemas documentales, blogs, foros, entre otros.

Estos activos de informacion deben ser controlados en todos estos entornos
tecnologicos a los efectos de aplicarles las politicas, estrategias y procedimientos
de los sistemas de gestion para los documentos.
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La responsabilidad del disefio e implantacion de un sistema de gestion de ac-
tivos de informacion no debe recaer en forma exclusiva en las areas informaticas.
Sin perjuicio que la tecnologia es basica para la automatizacion de la gestion de
la informacidn, indudablemente no es suficiente.

Es imprescindible que desde las jerarquias de la organizacion se lidere el sis-
tema, siendo imprescindible su intervencion transversal a los efectos de obtener
el involucramiento de otras areas centrales: juridica, de gestion de calidad, de e-
administracion, de gestion documental, de archivos, de recursos humanos, de ges-
tion financiera, entre otros.

El contralor de los activos digitales de informacion hoy en dia necesita de
una importante dindmica, por lo que es necesario efectuar un permanente ana-
lisis de los requisitos que cualquier activo digital de informacion debe cumplir
a los efectos de dar satisfaccion a las actividades organizativas, en cualquier
formato; detectar aquéllos que aporten valor, cuales necesitan ser custodiados
en razon de sus peculiaridades como evidencia o sean criticos para la continui-
dad de las actividades.

Las politicas de retencion y disposicion se deben aplicar a todos los activos
de informacion, sin importar donde se encuentren, con un analisis previo de su
valor no solo el desarrollo de la actividad que se trate, sino también con un alcance
mas amplio para toda la sociedad. De esta forma la organizacion reduce los ries-
gos, logra sus objetivos y cumple con la normatividad y regulaciones vigentes.

La premisa: respeto al derecho a la proteccion de datos personales

La proteccion de datos personales implica una determinacion que refiere a un
derecho humano que es inherente a la persona en la medida que éstos no pertene-
cen a la persona, sino que son la persona, permiten identificarla o la identifican.

El fundamento de la proteccion de datos otorga resguardo a la dignidad hu-
mana constituyendo un basamento sustancial de la libertad individual. Implicara
una concrecion, en forma indiscutible de los clasicos derechos de la personalidad,
cuales son el honor, la intimidad y la propia imagen.

Los derechos humanos, en especial los derechos humanos de cuarta genera-
cion, dan acogida a esta proteccion. No es posible olvidarse de la dimension ética
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que posee el tratamiento de los datos de las personas, ni descuidar su justificacion
filosofica. Unicamente cuando todas las personas tengan asequibles los mecanis-
mos de exigencia frente al cercenamiento de estos derechos y estos derechos hu-
manos formen parte de la cotidianidad de los ciudadanos, cuando de verdad sea
posible vivenciar que se ha universalizado, recién ahi se podra hablar de la de-
mocratizacion de la tecnologia; s6lo a partir de ahi, la tecnologia va a garantizar
la calidad de vida de todos, sin diferenciar entre pueblos y personas.

La privacidad es entendida como un elemento fundamental y precedente a la
verificacion efectiva de los procesos de participacion democratica ciudadana en
los diferentes paises. La inexistencia de limitaciones en el tratamiento de los datos
personales de las personas determina fuertes riesgos para el ejercicio de la liber-
tad personal y hace peligrar la libertad y la seguridad en tanto valores y principios
sustanciales del quehacer democratico-republicano.

Por tanto, ésta debe ser considerada en tanto limite imprescindible en la de-
fensa de todas las personas ya que la comision de excesos en términos de amplias
libertades en la colecta de datos a ser utilizados por terceros podria devenir en
una flagrante violacion a un caimulo de derechos humanos.

Importancia

La tutela efectiva de la privacidad se posiciona como el elemento basico para
que una sociedad pueda seguir llamandose democratica.

Este derecho fundamental no puede ser enmarcado en el esquema de “ser de-
jado solo”, sino que se concreta en la atribucion a cada uno del poder de “gober-
nar” las informaciones que le son concernientes. La privacidad se transforma asi
en elemento capital de la libertad del ciudadano en la sociedad de la informacién
y el conocimiento.

Ahora bien, el hecho que la vida se esta transformando sin dudas en un com-
plejo continuo de informaciones y de que se vive en un flujo continuo de datos,
ha atribuido a la proteccion de datos una importancia creciente, desplazandola
hacia el centro del sistema politico-institucional y atribuyéndole una importancia
creciente y autonoma.

Tradicionalmente el derecho al respeto de la vida privada y familiar se ex-
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presaba sobre todo en un momento destinado al individuo y el poder se limitaba
a la exclusion de referencias ajenas, la tutela en el caso es estatica.

La proteccion de datos por el contrario fija normas sobre las modalidades de
su tratamiento, se concreta en poderes de intervencion: la tutela es dinamica y
sigue a los datos durante su circulacion. Los poderes de control e intervencion
ademas no pertenecen solo a las personas directamente interesadas, sino que son
confiados a una autoridad independiente.

En perspectiva entonces de tutela dinamica, ésta no es confiada unicamente
a la iniciativa de los interesados sino que estara determinada por la participacion
en forma permanente y especifica de la autoridad correspondiente con responsa-
bilidad publica determinada.

Se asiste de esta manera, a una nueva distribucion de los poderes sociales y
juridicos. Evidentemente se estd llegando al final de una larga evolucion del
concepto de privacidad, desde su definicion original como “derecho a ser de-
jado solo”, hasta el poder de controlar las informaciones que conciernen a cada
uno y decidir las modalidades de construccion de su propia esfera privada. Se
contribuye de esta forma sustancialmente al proceso de constitucionalizacion de
la persona.

El poder ciudadano no se refuerza en realidad si al mismo tiempo, se hace
crecer su dependencia. No es posible construir una participacion separada de un
respeto firme y efectivo a todos los derechos de los participantes, concretandose
en una consideracion importante de la proteccion de los datos personales.

Esta proteccion representa una condicidon preventiva para poder gozar ente-
ramente de otros derechos fundamentales que constituyen exactamente el nticleo
de las libertades democraticas.

Se verifica un importante cambio en la funcion sociopolitica de la privaci-
dad, que de esta manera sobrepasa la esfera privada, confirmandose como ele-
mento constitutivo de la ciudadania. Su definicion, durante largo tiempo
solamente unida al “derecho de ser dejado solo”, se expande y direcciona hacia
la idea de tutela universal de las opciones de vida contra toda forma de control pu-
blico y de estigmatizacion social, en un marco caracterizado por la libertad de las
opciones existenciales y politicas.
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En razon que la democracia no se refiere solo a las normas de funcionamiento
de las instituciones, sino que se expresa en las libertades y derechos fundamen-
tales, el test de “impacto privacidad” es imprescindible para juzgar el efectivo
nivel de democracia de un sistema politico.

No se debe olvidar que uno de los objetivos de las acciones terroristas por
ejemplo, es realizar una mutacion de calidad de los regimenes democraticos, po-
niendo el acento sobre los aspectos autoritarios y que las victorias de la demo-
cracia sobre los totalitarismos fueron posibles precisamente optando con fuerza
y continuamente por un modelo basado en las libertades.

Desde esta perspectiva es necesario profundizar en la relacion entre demo-
cracia y tecnologia. Asi es que se comparte el criterio establecido por Stefano
Rodota:

Esta utilizacion de la tecnologia puede contribuir a establecer una
politica que rechaza los problemas dificiles, se aisla de la sociedad y
cambia la naturaleza de la relacion entre el ciudadano y el Estado. Y una
politica prisionera de la tecnologia puede dar la impresion de mayor
eficiencia, pero hace mas débil la democracia® (Rodota, S., 2010).

Una suerte de decalogo ampliado

Primero: Gestion de riesgos en relacion con los activos de informacion
digitales y fisicos de la organizacion

Uno de los retos principales en la planificacion e implementacion de un Sis-
tema de Gestion documental se ubica en la gestion del riesgo asociado con los
activos de informacion, tanto fisicos como digitales, ya que pueden ayudar a la
empresa u organismo publico a evitar o mitigar los riesgos inherentes a su gestion
y de esta manera posibilitar que cumpla con sus obligaciones normativas, asegu-
rando y rentabilizando el funcionamiento del negocio y el conocimiento corpo-
rativo. Su objetivo se ubica en maximizar los efectos positivos y minimizar o
anular sus efectos negativos.

La gestion de riesgos de los activos de informacion debe estar integrada con
la estructura de gobierno de la organizacion y en sus politicas de gestion del riesgo
generales, estrategias, planes, y compromisos con las partes interesadas.
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Una parte importante de los riesgos relacionados con las actividades publicas
y privadas se producen como resultado directo de los procesos de gestion de los
activos de informacion: captura, control, acceso, divulgacion o publicacion, al-
macenamiento o disposicion.

Si en el transcurso del desenvolvimiento de los procesos la entidad no logra
preservar la autenticidad, integridad, fiabilidad, confidencialidad, contextualidad
o disponibilidad de sus activos de informacion, la conclusion es que su actividad
se verifica seriamente comprometida.

Ejemplos de lo anterior: pérdidas de documentos o expedientes criticos por
una clasificacion erronea; eliminacion no normalizada (pueden terminar en con-
tenedores de basura); destruccion de documentos por un incendio; espionaje de
activos con informacion estratégica por la competencia; robo de datos persona-
les (historiales clinicos, declaraciones de hacienda, tarjetas de crédito) por delin-
cuentes; migraciones a otras aplicaciones informaticas con pérdidas de metadatos
y documentos, entre otros.

Las consecuencias pueden ser muy graves tanto para la entidad como para
sus responsables, ya que puede afectarse con importantes sanciones econdémicas
o incluso penales.

Una de las principales ventajas de un enfoque de gestion de riesgos en los
sistemas de gestion para los documentos, es que los informes relacionados con la
apreciacion, andlisis, identificacion, y tratamiento del riesgo de los activos de in-
formacion pueden servir de base para justificar ante los jerarcas de la organiza-
cion la necesidad de asignacion de mas recursos humanos, econdémicos y
materiales a las areas con responsabilidad en la gestion documental.

Segundo: Desarrollo e implantacion de un sistema de gestion para los
documentos (MSR — SGD)

La transparencia en la gestion de la informacion es indudablemente un valor
basal en la direccion de las empresas y las entidades publicas, tendencia que se
ha acelerado en forma exponencial debido, entre otras razones, a los multiples
escandalos de corrupcion surgidos en un pasado cercano.

Las diferentes entidades con independencia del tipo que sean, verifican la
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obligacion de rendir cuentas en relacion con su gobernanza esto es, con su buen
gobierno. En este sentido, la rendicion de cuentas esta relacionada directamente
con el incremento de legitimidad, credibilidad y confianza.

Un Sistema de Gestion para los Documentos colabora en la identificacion de
los activos de informacion a los efectos de obtener el maximo rendimiento de los
recursos y preservar su memoria colectiva.

Los sistemas de gestion de documentos basados en la familia ISO 30300 tie-
nen por objetivo alcanzar resultados mediante la evaluacion del desempetio y la
mejora continua. Se basan en el ciclo PDCA (Plan, Do, Check, Act), también co-
nocido como “Circulo de Deming o circulo de Gabo”. Este implica una medicion
periodica de la efectividad del sistema de gestion documental en el cumplimiento
de los requisitos de la politica de gestion de documentos, la obtencidn de objeti-
vos y la satisfaccion de las necesidades planteadas. Su efectividad se determina
mediante el contralor y seguimiento de indicadores de rendimiento.

Los sistemas de gestion de documentos basados en la familia ISO 30300 pre-
tenden alcanzar resultados a través de la evaluacion del desempefio y la mejora
continua. El éxito de una implementacion de un sistema de gestion documental se
basa en la aplicacion una serie de principios tales como el: enfoque al cliente y
otras partes interesadas; liderazgo y responsabilidad; toma de decisiones basadas
en la evidencia; implicacion del personal; enfoque por procesos; enfoque siste-
matico de la gestion y mejora continua.

La conformidad con la familia de normas ISO 30300 asegura que las politi-
cas, estrategias y procedimientos estdn operando de acuerdo con las previsiones
efectuadas por lo que la organizacion verifica cumplimiento de sus objetivos y
conjuntamente con las disposiciones normativas.

Esta familia de normas ISO 30300 facilita a las entidades el desarrollo de eva-
luaciones de caracter interno de sus sistemas de gestion para los documentos y la

evaluacion externa mediante terceros y la certificacion.

Tercero: Integracion de los sistemas de gestion para los documentos (I1SO)
con el resto de sistemas de gestion de la organizacion (ISO)

Los diversos sistemas de gestion de la organizacion (MSS): sistemas de ges-
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tidn para los documentos (ISO 30300), sistemas de gestion de calidad (ISO 9000),
sistemas de gestion de la seguridad de la informacién (ISO 27000), entre otros, no
deberian implantarse en forma independiente. Por el contrario, generalmente la
recomendacion es coordinacion, compartiendo elementos comunes e integrando
politicas, estrategias y procedimientos, ya que forman parte del sistema general
de gestion de una entidad. De ahi que se hable de sistemas integrados de gestion.

En las normas de la familia ISO 30300 se indica expresamente que el sistema
de gestion de documentos colabora con las otras normas de los sistemas de ges-
tion al dar cumplimiento con sus objetivos, proporcionando un enfoque sistema-
tico de los procesos de contralor de su documentacion, de su evaluacion y de la
mejora continua.

La integracion de los sistemas de gestion documental en los sistemas de regu-
lacion, desempefio, auditoria y automatizacion de la organizacion proporciona una
estructura que fomenta y fortalece productos de calidad y servicios satisfactorios.

Cuarto: Enfoque a la gestion por procesos, la consideracion de la gestion
de los activos digitales como un proceso estratégico

El enfoque a la gestion por procesos facilita a las diferentes entidades ganar
en eficacia, siempre que exista una alineacion con los objetivos y estrategias cor-
porativas y la rendicion de cuentas. Esto tiene efectos fuertemente beneficiosos
frente a la estructura organica tradicional funcional con departamentos estancos.
Los modelos de gestion de calidad (EFQM, familia ISO 9000) se basan en la ges-
tién por procesos y en la orientacion al cliente. El enfoque a la gestion por pro-
cesos permite optimizar los recursos y mejorar la calidad de los servicios.

Para gestionar los procesos es imprescindible la definicion de la mision y vi-
sion procuradas, desarrollar el analisis de los clientes, sean estos internos o ex-
ternos, y sus necesidades, identificando en forma efectiva los diferentes tipos de
procesos —sean estos, procesos clave, estratégicos o de soporte—, planificarlos
identificando el valor que aporta cada una de las tarea, asignar propietarios a cada
proceso, efectuar mediciones y supervision periodicas y mejorarlos. Se deben
crear mapas de los procesos de la organizacion.

La gestion de los activos de informacion tradicionalmente ha sido considerada
en tanto proceso de soporte para los sistemas de gestion de la calidad, sin em-
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bargo, actualmente, en atencidn a su importancia para la supervivencia de las en-
tidades, deben verificar un incremento en la consideracion de los analistas y eje-
cutores en tanto se trata de un proceso estratégico.

La familia ISO 30300 verifica una importante incidencia en el enfoque por
procesos de la gestion de los documentos. Estos procesos deben ser modelizados,
medidos y supervisados para poder evaluarse y rendir cuentas, con la finalidad de
la mejora continua.

La mayoria de los procesos que se desenvuelven en una entidad generan ac-
tivos de informacién y por lo tanto, es imprescindible regular los procesos espe-
cificos para su gestion. Se debe realizar periddicamente un seguimiento que
garantice que los procedimientos y procesos de gestion documental se aplican de
conformidad con las politicas y requisitos de la entidad, se alinean con sus obje-
tivos y cumplen con los resultados previstos. Para lograr estas metas se deben im-
plantar los procesos y controles documentales teniendo en cuenta los recursos y
contexto de la entidad, los riesgos identificados, y el entorno social y regulatorio
existente.

Los procesos de gestion documental se deben disefiar partiendo del anélisis
de los procesos de trabajo con la finalidad de determinar los requisitos para la
gestion de los documentos y la asuncion de responsabilidades, evaluando los
riesgos, especificando los procesos de gestion documental, analizando los agen-
tes, determinando qué documentos se crearan —estructura, forma y contenido—y
como —tecnologias— qué metadatos se incorporaran, esto es cual es el contexto,
como y cuando se retendran, eliminardn y preservaran en el tiempo. La partici-
pacion de los responsables de gestion de documentos en la fase de analisis del
proceso y luego, durante su implantacion facilitaria su control posterior.

El reto consiste en obtener la integracion de los procesos de gestion, conjun-
tamente con los procesos y controles de gestion propios de los documentos.

Las aplicaciones informaticas de gestion de documentos incluyen ademas,
herramientas de automatizaciéon de gestion de flujos de trabajo que facilitan: la
gestion de procedimientos documentales, el contralor de la recepcion y envio de
documentos, la revision o aprobacion, en la mayoria de los casos mediante firma
electronica; la asignacion de tareas a los agentes; el establecimiento de plazos
y alertas.
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Quinto: Automatizacion masiva de la captura de los activos de informacion

La mutacién a un esquema digital implica el primer reto para las diferentes en-
tidades. Este proceso abarca no solamente los aspectos técnicos de digitalizacion
de los activos fisicos de informacion criticos, en cualquier formato y de cualquier
tipo —texto, imagen, audiovisual, graficos, entre otros— sino un cambio en los ha-
bitos de trabajo de las entidades.

En primer lugar se deben analizar los riesgos vinculados con la digitalizacion
de los documentos en relacion con: las tecnologias empleadas, las caracteristicas
técnicas —color, tamafio, resolucion, duracion, compresion— el formato, la mani-
pulacion no adecuada de los originales durante la preparacion, la destruccion de
los documentos fisicos una vez escaneados, los errores en la indexacion, el trans-
porte en el caso de que se externalice el proceso o su pérdida entre otros.

Es fundamental efectuar una planificacion de los procesos de digitalizacion
conjuntamente con un andlisis de los costos. Digitalizar por digitalizar, sin pen-
sar en cOmMo se gestionaran en un momento posterior estos activos digitales con-
duce inevitablemente al fracaso.

La automatizacion del proceso de extraccion de los valores de metadatos
cuando se captura un documento —sea ¢€ste digitalizado o electrénico— y de su
asignacion posterior durante todo su ciclo vital, asegura la consistencia del sistema
documental.

Los procedimientos son distintos si se plantea la digitalizacion de libros, ex-
pedientes en papel, legajos, manuscritos, planos de pequeiio o gran tamafo, fo-
tografias, negativos, peliculas, carteles, graficos. Variaran los tipos de equipos y
software, la necesidad de un tratamiento manual o automatico, las aplicaciones in-
formaticas, los sistemas de almacenamiento incidiendo en el calculo de los tiem-
pos y en los costes finales correspondientes.

Sexto: Relacion entre las aplicaciones informadticas de los sistemas de
negocios que gestionan activos de informacion digitales y las aplicaciones in-
formadticas de gestion documental

Iniciando el proceso es central la realizacion de un exhaustivo inventario ex-
haustivo de las aplicaciones informaticas existentes y que gestionan activos de in-
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formacion en la entidad.

No es posible olvidar los sistemas de gestion del negocio (ERP o CRM), sis-
temas de gestion de contenidos (CMS, webs e intranets), sistemas que gestionan
procesos de negocio (BPM), sistemas de gestion de correos electronicos, siste-
mas de mensajeria, asi como los entornos colaborativos.

En la actualidad se verifica la existencia de aplicaciones informaticas hibridas
de gestion de archivos las que facilitan la gestion de los activos digitales —sea esto
dentro de las aplicaciones informaticas que los generan o sacandolos, esto es de-
jando un enlace, en un repositorio unico. Siempre bajo el control total de la solu-
cion de gestion de documentos con la finalidad de habilitar la aplicacion de las
politicas de retencion y disposicion o de seguridad.

Existen fundamentalmente dos tipos de aplicaciones informaticas de gestion
documental:

* aquellas que facilitan la gestion del activo digital en su fase activa y por
tanto habilitan el contralor de las diferentes versiones de un mismo documento,
los procesos de firma, revision y aprobacion, también ofrecen herramientas para
la indexacion y clasificacion automadticas, y

* aquellas que capturan el documento como un activo de informacion que no
puede ser modificado y del que debe preservarse su integridad, autenticidad, fia-
bilidad y disponibilidad durante todo su ciclo vital.

Ambos sistemas deben estar interconectados y ser interoperables.

Ejemplos de los tipos de activos de informacion digitales que deben capturar
estas soluciones de gestion documental:

* Correos electronicos y sus adjuntos

* Documentos que pueden estar almacenados aplicaciones informaticas externas
* Planos, carteles, graficos en 3D, videos, entre otros

» P4ginas web (formadas por imagenes, paginas html, audiovisuales, hojas de
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estilo, ficheros php, etc.)
* SMS — mensajes enviados a través de teléfonos moviles
* Mensajes en redes sociales (con imagenes o videos)

* Documentos que se gestionan en los centros de atencion al cliente mediante
soluciones de voz, como son las grabaciones de audio

* Transacciones financieras

Las soluciones de gestion documental también deben contemplar como se
gestionan los datos y las plantillas que generan los documentos de salida de las
organizaciones. Actualmente las aplicaciones informaticas de edicion documen-
tal transforman automaticamente los datos que se almacenan en las distintas apli-
caciones en documentos estructurados, tanto fisicos como digitales —facturas,
polizas de seguros, extractos bancarios, nominas, contratos, albaranes, entre otros.

También deben incluir herramientas para automatizar los procedimientos
que producen los expedientes hibridos, formados por documentos digitales y
fisicos —pueden ser documentos en papel, pero también un disco Optico con una
base de datos, una cinta de video.

Los servicios que deberian ofrecer los sistemas de gestion de la informacion
son, sin pretension de exhaustividad:

* Servicios de sistemas

* Servicios de usuarios y grupos

* Servicios de modelos de roles

* Servicios de clasificacion

* Servicios de records (documentos)

* Servicios de metadatos

* Servicios de calendarios de disposicion (conservacion, eliminacion)
* Servicios de busqueda e informes

* Servicios de exportacion e importacion
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Séptimo: Gestion a largo plazo de los certificados y firmas electronicas

La firma electronica avanzada, en tanto reconocida, aporta los elementos téc-
nicos que habilitan la autenticacion de los documentos electronicos; potenciando
la validez de las comunicaciones y transacciones telematicas seguras; y facili-
tando las relaciones de las personas, clientes o proveedores con las entidades pu-
blicas y las empresas.

Los procesos mediante los que se aprueban, revisan y firman electronicamente
los documentos pueden estar automatizados en los distintos sistemas de gestion
tal por ejemplo en los sistemas de gestion de calidad, o en los sistemas de gestion
de documentos.

El desafio es la gestion a largo plazo de los certificados y firmas electronicas.
Las firmas longevas que permiten demostrar su autenticidad, validez y no-repu-
dio en un determinado instante son la solucion. Los formatos de firma electro-
nica de larga duracion facilitan que los documentos firmados electronicamente
puedan seguir siendo validos durante largos periodos de tiempo, aunque se hayan
roto sus algoritmos y aunque los certificados electronicos que los emitieron hayan
perdido su validez. Proporcionan informacion adicional de su validez, como el
sellado de tiempo —en tanto muestra la fecha y hora en que el documento fue fir-
mado—, la informacion sobre la cadena de certificacion y el estado de revocacion
de los certificados electronicos.

Las plataformas de firmas electronicas son fundamentales, en tanto solucio-
nan esta gestion a largo plazo.

Octavo: Externalizacion de la gestion de los activos de informacion en
entornos cloud

En general las entidades publicas y las empresas —aunque no siempre por ra-
zones coincidentes— en general no confian en la gestion y almacenamiento de sus
activos de informacion en la nube. Ahora bien, deberian considerar que muchos
casos centros de datos que ofrecen los servicios de nube son mas seguros que los
de la entidad misma.

Sin perjuicio de lo fundamental que resulta la realizacion de los analisis de
riesgos con anterioridad a la contratacion de un servicio en la nube a los efectos
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de la determinacion de las condiciones, la planificacion de la ejecucion, la con-
crecion de la seleccion de las soluciones informaticas que efectiien la gestion de
los activos digitales que cumplan a su vez con los requerimientos de las normas
internaciones, es también imprescindible especificar los contralores de seguri-
dad, avanzar en las exigencias vinculados con los informes en caso de verificarse
incidentes en la seguridad y la determinacion de los mecanismos adecuados para
su tratamiento.

Durante la ejecucion del servicio es necesario efectuar la supervision en forma
continuada del cumplimiento de las condiciones exigidas a través del contrato.

Asimismo, es imprescindible considerar algunas de los cuestionamientos cen-
trales que es importante tener en cuenta, entre otros:

» las disposiciones normativas vigentes admiten la utilizacion del servicio en
la nube

* existen previsiones vinculadas con el pais de almacenamiento de los activos
de informacién y sus correspondientes copias de seguridad

* la jurisdiccion que regira en caso de conflicto, esta especificada
* la propiedad de la informacion a quién pertenece en este escenario;
* cuales son los formatos especificos de archivo;

* cOmo se protege la integridad, fiabilidad, autenticidad y disponibilidad de los
activos de informacion mientras dura el servicio;

* como se efectian la aplicacion de los periodos de retencion o disposicion;

* cudl es la velocidad en el acceso por parte de los usuarios y eventualmente
los auditores de la informacion;

* cOMo se instrumentan y cuales son los procesos de entrega de los activos di-
gitales de informacion con sus metadatos asociados asi como su historial de even-
tos y sus relaciones al momento de la finalizacion del servicio;
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* cOmo se instrumentara la destruccion de los activos de informacion y even-
tualmente sus copias de seguridad —si se alojaren en otros centros de datos— sin
que se verifiquen rastros de ellos en el proveedor del servicio

Por otra parte, en relacion con la proteccion de los datos personales es funda-
mental la inclusion en el contrato de la situacion del proveedor y la determinacion
de su actuacion en tanto encargado de tratamiento y a los efectos de la asuncioén
las responsabilidades que le corresponden.

Es interesante considerar un conjunto minimo de cldusulas que deben verifi-
carse presentes, entre las que cabe destacar las siguientes:

* Régimen de los datos. Es fundamental que el contrato especifique que el
proveedor no tiene disposicion sobre los datos personales ni puede hacer uso de
¢éstos para finalidades que no estén expresamente autorizadas.

* Cumplimiento de normativa vigente en materia de proteccion de datos per-
sonales. El proveedor debe asumir en forma expresa su rol de encargado de tra-
tamiento de los datos la entidad decida trasladar “a la nube”, con las obligaciones
que le son propias tal figura.

Se adiciona a lo anterior que, en caso que el proveedor almacene la informa-
cion personal en sistemas instalado fuera de su jurisdiccion y de aquella de pai-
ses adecuados, debe asumir las obligaciones que al encargado del tratamiento de
las bases de datos de caracter personal le impone la normativa nacional vigente,
independientemente de la jurisdiccion aplicable al territorio en el que se localizan
los centros de procesamiento de datos. Particularmente, si la localizacion no se ve-
rifica entre las aceptadas por la normatividad vigente, sera necesario recabar la au-
torizacion de la autoridad de control, y es aconsejable la inclusion en el contrato
de servicios de todas las clausulas tipo que esta sugiera.

* Seguridad en el acceso. El proveedor debe dar garantias en relacion con los
accesos a la informacion la que podra hacerse inicamente por quienes sean parte
de la entidad contratante del servicio o a quienes la entidad establezca con perfi-
les de acceso orientados a tal finalidad. En caso que la organizacion trate datos es-
pecialmente protegidos, deben incluirse clausulas que otorguen garantias de
tratamiento con las medidas de seguridad que sean exigibles.
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* Integridad y conservacion. El proveedor debe disponer de mecanismos de re-
cuperacion ante incidentes, continuidad en el servicio y copia de seguridad im-
prescindibles para garantizar la integridad y conservacion de la informacion.

* Disponibilidad. El proveedor debe garantizar la maxima disponibilidad del
servicio, asi como asumir el compromiso de organizar las eventuales suspensio-
nes de servicio, las que deberan comunicarse con la antelacion suficiente.

* Portabilidad. El proveedor se obliga, al finalizar el servicio, a entregar toda
la informacion de la entidad en el formato en se hubiera acordado para que la en-
tidad pueda almacenarla en sus propios sistemas o trasladarla a los del nuevo pro-
veedor, en el plazo mas acotado posible y con otorgando garantia de la integridad
de la informacion.

Noveno: Integracion de los sistemas de e-administracion con los sistemas
de gestion de activos digitales de las entidades

Las entidades publicas y las empresas estan procurando la facilitacion de la
relacion administrativa y comercial con sus clientes mediante la utilizacion de
sistemas telematicos.

De esta manera permiten la presentacion de solicitudes, documentos comunica-
ciones, y frente a situaciones de mayor complejidad se facilita a los clientes la posi-
bilidad de efectuar consultas en linea de los diferentes procedimientos admi-
nistrativos en tramite, siendo posible la obtencion de la informacion con indepen-
dencia de la situacion o estados de tramitacion en que se encuentre, consultando in-
clusive la documentacion anexo y todo otro dato que pudiere ser de utilidad.

Entonces bien, los sistemas deben estar integrados con aquellos de gestion de
los documentos; esto es, al momento en que un cliente efectta la presentacion de
un documento en la mesa de entrada de la entidad, este documento debe captu-
rarse e integrarse en su correspondiente procedimiento —expediente— del sistema
de gestion documental.

Décimo: Seguridad y ciberseguridad de la informacion

Las disposiciones normativas obligan a efectuar desarrollos —cada vez mas ex-
haustivos— asociados al contralor del acceso por parte de los usuarios motivo por el
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cual son centrales para el control y desenvolvimiento de las diferentes actividades.

La unificacion de la gestion facilita el cumplimiento de las politicas de ac-
ceso de las entidades dando seguridad al contralor de roles y perfiles de usuarios,
asi como avanzando en mecanismos de control de autenticacion, acciones auto-
rizadas y niveles de acceso con la finalidad de otorgar proteccion a los activos
electronicos de la entidad.

Los sistemas de gestion de seguridad de la informacion deben otorgar pro-
teccion a la integridad, autenticidad, fiabilidad y disponibilidad de los activos de
informacion sea que €stos se presenten en formatos digitales o fisicos.

Los procesos asociados a la gestion de la seguridad de la informacién deben
poseer sistematicidad, estar perfectamente documentados y ser comunicados y
conocidos por los integrantes de la entidad.

El sistema de gestion de la seguridad de la informacion (ISO 27000) y el sis-
tema de gestion para los documentos (familia ISO 30300) deben estar integrados.

Las estrategias para la gestion de los riesgos de los activos electronicos, in-
dependientemente que se verifiquen a partir de analisis autbnomos, deben inte-
grarse en forma posterior en los sistemas de gestion de riesgos y de seguridad de
la informacion.

La proteccion es basal en los entornos de hoy donde la realidad concreta es la
absoluta interconexion, y la exposicion permanente a un sinnumero de vulnera-
bilidades y amenazas de toda indole.

El acceso de usuarios no autorizados y la aparicion de acciones ejecutadas en
los diferentes activos que atentan contra la integridad, fiabilidad, autenticidad o dis-
ponibilidad —consulta, modificacion, extraccion o eliminacion— verifica la existen-
cia de una imprescindible trazabilidad para generar asi los controles pertinentes.

Ademas no debe perderse de vista que los sistemas de seguridad tanto de em-
presas como de las entidades publicas verifican una situacion de permanente ten-
sion ante los constantes ataques de los hackers ya que la destruccion o espia de
los activos digitales criticos: virus, spyware, malware, APT, DDoS, troyanos, bot-
nets entre otros son incesantes. Las entidades deben avanzar en la realizacion de
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evaluaciones de riesgos en relacion con su informacion, asi como identificar las
debilidades y amenazas valorando el impacto de las fallas de seguridad, y las so-
luciones para su solucion.

Décimo primero: Reutilizacion de los activos de informacion
Esta reutilizacioén debe ser objeto de andlisis y definicion previa.

En efecto, la utilizacion y reutilizacion de la informacion, maxime en esce-
narios de datos abiertos, no solo son compartibles sino deseables.

Sin embargo, nuevamente se presenta la imprescindible colaboracion a des-
arrollarse entre la proteccion de datos y la gestion documental.

En efecto, los diferentes sistemas no deberian impedir la eventual reutilizacion
de la informacion, sin importar los contexto pero considerando las finalidades.
Los sistemas informaticos deben procurar la replicacion de la informacion y fa-
cilitar la gestion adecuada y eficiente de los datos en su nueva formulacion.

De esta forma, la reutilizacion efectuada necesariamente debe partir de la con-
sideracion de politicas tendentes a la creacion y retencion de documentos, en la me-
dida que implicard a las bases de datos que seran guardadas —sean éstas editables o
no—y a las bases de datos generadas en mérito a los procesos de preservacion.

Décimo segundo: Rentabilizacion del contenido de los activos: Big Data

Como es sabido existen multiplicidad de sistema que se dedican a que los
datos devengan en informacion: Bussiness intelligence, Enterprise Informacion
Management, Executive Information Systems, entre otros. Ademas, hoy por hoy
se viene desarrollando vivamente el Bigdata.

Se trata de sistemas capaces de gestionar enormes volumenes de datos e
informacion.

Mucha de la informacion con fuerte incidencia en la sostenibilidad y compe-
titividad de las diferentes entidades no es adecuadamente conocida ya que se ve-
rifica oculta, no siendo considerada. Pero esto no se debe a la desidia de los
decisores sino al ocultamiento que de la informacion que se verifica en las dife-
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rentes aplicaciones que hacen al negocio, las redes sociales, los gestores de con-
tenido, los correos electronicos, las publicaciones en internet.

Big Data facilita la recoleccion y andlisis de enormes volumenes de informa-
cion generando resultados de una rapidez y precision destacables frente a los tra-
dicionales sistemas.

Ahora bien y sin perjuicio de lo anterior, se entiende pertinente efectuar ex-
haustivos analisis previos de los riesgos vinculados con la proteccion de los datos
y su seguridad, entre otros aspectos.

Debe considerarse asimismo, cudles han sido las finalidades para las que se
han entregado los datos, ya que esto generalmente responde a criterios de espe-
cificidad de amplia consideracion.

En este sentido, el desenvolvimiento de politicas publicas destinadas a la pro-
teccion de los datos de los diferentes en los diferentes niveles de la gestion docu-
mental, sumados a calidad de la informacion que se maneje, en dependencia
ademas con la naturaleza y el contexto de la recoleccion y tratamiento de los mis-
mos, hacen a una indiscutible necesidad de interrelacion existente.

Décimo tercero: Siempre considerar los principios

Los principios en general no necesariamente deberan estar establecidos en
forma expresa, en la medida que se trata de determinaciones juridicas que son
aceptadas e incorporadas de forma tal que se constituyen en verdaderos pilares de
los ordenamientos juridicos.

En esta linea, el Prof. Alberto Ramon Real, ha establecido que:

en todo sistema juridico hay cantidad de reglas de gran generali-
dad, verdaderamente fundamentales, en el sentido de que a ellas pue-
den vincularse, de un modo directo o indirecto, una serie de
soluciones expresas del Derecho positivo a la vez que pueden resol-
verse, mediante su aplicacion, casos no previstos, que dichas normas
regulan implicitamente® (Real, A., 1965, 20).
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En este sentido, el Prof. Carlos Delpiazzo ha sefialado por su parte que:

se trata de verdaderos cimientos que cumplen la triple funcion de
servir como criterio de interpretacion de las normas escritas, de col-
mar las lagunas o vacios normativos y de constituir el inico medio de
asegurar el minimo de unidad al sistema normativo’ (Delpiazzo, C.
2001, 71-80).

A mayor abundamiento, el Prof. Delpiazzo indica que:

si en todos los campos del Derecho el papel de los principios ge-
nerales de Derecho es trascendente, ello es especialmente cierto en el
ambito de un Derecho novedoso, con vocacion de universalidad y en
formacion requerido de piezas arquitecturales del ordenamiento, cuya
manifestacion se verifica fundamentalmente a través de la practica
aplicativa del Derecho y del desarrollo de la ciencia juridica, lo que
conduce asimismo a revalorizar en la especie a la jurisprudencia y a
la doctrina como fuentes relevantes del Derecho® (Delpiazzo, C.,
2003, 41- 71).

La conservacion de los datos requiere la inclusion, en toda la normativa sobre
proteccion de datos, de principios y criterios que vayan determinando los dife-
rentes condicionamientos para su utilizacion.

Se trata de elementos que integran el contenido esencial del derecho a la pro-
teccion de datos personales y por tanto su vulneracion ocasionara la violacion a
estas normas. Por otra parte, es a su vez fundamental dejar establecido, que toda
la secuencia de principios que informan al derecho de proteccion de datos perso-
nales, no serian mas que una declaracion de intenciones si no fueran posibles de
ser concretados a través del ejercicio de los derechos que los titulares de los datos
tienen posibilitado.
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