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Resumen. Cuando apenas ha sido reconocido como un derecho fundamental auténomo,
al derecho a la proteccién de datos se le exige inmediatamente adaptarse a nuevos retos
surgidos en el entorno de Internet, tales como el tratamiento invisible y automitico de datos
del internauta o el auge de los proveedores de servicios que acumulan ingentes masas de
informacién personal (“pequefios grandes hermanos™). Este trabajo discute como puede con-
figurarse en este contexto hostil una suerte de derecho virtual a la proteccién de datos. En la
reorientacién del derecho de proteccién de datos hacia Internet, tres elementos parecen con-
fluir en variadas combinaciones, de las que resultan a su vez diferentes niveles de proteccion.
Estos tres elementos son: la tecnologia misma (el llamado “cédigo”), los mecanismos socia-
les de autorregulacién y las normas juridicas. Los tres constituyen las condiciones de posibi-
lidad del derecho fundamental a la proteccién de datos en nuestra “sociedad web”. En primer
lugar, las conocidas limitaciones conceptuales y territoriales de los sistemas de regulacién
estatal parecen haber otorgado a los mecanismos de autorregulacién un papel protagonista.
Frente a las carencias regulativas del derecho estatal, la incorporacin, en la propia tecnolo-
gia y arquitectura de Internet, de los componentes esenciales del derecho de proteccién de
datos se postula como un factor indispensable del derecho virtual a la proteccién de datos. En
dltimo término, y por primera vez en la historia, la proteccién de un derecho fundamental se
anuda expresamente a la visibilizacién de un sistema tecnol6gico experto (Internet). Esto
constituye un elemento esencial de una concepcién normativa de la Sociedad de la Informa-
ci6én concebida como una sociedad democrética tecnificada que informa reflexivamente so-
bre sus propios riesgos.

(*) Este trabajo es una reelaboracién ampliada de la ponencia presentada al II Congreso Mundial sobre Derecho Informitico
(Madrid, 23-27 de septiembre de 2002).
(**) Profesor Asociado de Filosoffa del Derecho; responsable del Médulo de Proteccién de Datos en el Master en Informatica
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0. INTRODUCCION

En tiempos dominados por la ideologia de la transparencia comunicacional (Lyotard
1979, 18), la proteccién de datos personales puede presentarse como una incémoda excep-
cion frente a las reglas generales de la eficiencia administrativa y policial, del poder de
control del empresario, o incluso de la libre iniciativa comercial. Mientras la Sociedad de la
Informacidn juguetea con un mal entendido ideal de transparencia, la proteccién de datos
muestra en ciertos casos un halo de situacién extraordinaria. Ejemplo de ello lo brinda la
creciente tendencia a considerar la proteccién de datos como una barrera que dificulta la
lucha eficiente contra el terrorismo (Working Party 53, 4) (1). Como el ingeniero D-503,
protagonista de la novela de Zamiatin Nosotros, parece que también tengamos hoy que correr
a la oficina de control, entregar al vigilante un billete de colores y recibir a cambio un certi-
ficado que nos permita bajar las cortinas (2). Aunque sean las cortinas virtuales.

Por fortuna, el panorama comienza a cambiar en muchos paises (3) o, al menos, eso es
lo que parece. Uno de los factores que han contribuido al cambio ha sido la consolidacién del
derecho a la proteccion de datos como un derecho fundamental. En el sistema juridico espa-
fiol, como en otros paises europeos, este derecho es resultado de una paulatina construccién
constitucional, legislativa y, sobre todo, jurisprudencial (4), que ha encontrado el oportuno
refrendo en el articulo 8 de la Carta de Derechos Fundamentales de 1a Unién Europea (Cum-
bre de Niza, 2000) (5). Hoy, liberado ya de su congénita servidumbre respecto de la protec-
cién de la intimidad (6), el derecho a la proteccién de datos se configura por fin como un
derecho fundamental auténomo. Més adn: constituye el derecho fundamental caracteristico
de esa faceta del mundo social que cominmente llamamos Sociedad de la Informacién, en la
que opera como «un elemento constitutivo de la libertad del ciudadano» (7).

Todos sabemos bien que el reconocimiento juridico y la declaracién politica son una
cosa, y otra muy distinta es cémo darles acomodo en la realidad social. Y a este derecho

(1) Recordemos que ahora las compafifas aéreas que operan en Estados Unidos han de transmitir los datos de cualquier
pasajero a las autoridades de aquel pais (cf. Working Party 66).

(2) «Lalinda O-90 debfa llegar dentro de una hora (...). Corrf a la oficina de control, entregué al vigilante mi billete de color
de rosa y recibf el certificado que me permitia bajar las cortinas. Ese derecho existe entre nosotros s6lo para los dias sexuales. De
ordinario vivimos entre paredes transparentes, que parecen tejidas de aire rutilante, vivimos ante los ojos de todos (...). Eso facilita
la dificultosa y eminente tarea de los Guardianes. (...) Es posible que esas extrafias viviendas opacas de los antiguos fueran la causa
de su lamentable psicologia. “Mi (sic!) casa es mi castillo” ;C6mo llegaron a pensar tal cosa? (Y. Zamiatin, Nosotros, anotacién
4").

(3) Y no sélo en pafses europeos. Véase los arts. 15 de la Constitucién de Colombia, 135 de la Constitucién de Paraguay y
43 de la Constitucién de la Repiiblica Argentina. En este sentido, el reciente Dictamen del Grupo de Trabajo sobre el nivel de
protecci6n de datos en Argentina (Working Party 63) reconoce, con alguna salvedad, que este pais ofrece un nivel adecuado de
proteccién de datos.

(4) «Nuestro Tribunal Constitucional reconoce y protege ahora un derecho fundamental, el derecho de libertad informética
(sir), que no figura en la Tabla del texto de 1978» (STC 292/2000, de 30 de noviembre, Voto Particular).

(5) Articulo 8. Protecci6n de datos de cardcter personal: «Toda persona tiene derecho a la proteccién de los datos de cardcter
personal que la conciernan. Estos datos se tratardn de modo leal, para fines determinados y sobre la base de! consentimiento de la
persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos
recogidos que ia conciernan y a su rectificacién. El respeto de estas normas quedard sujeto al control de una autoridad independiente».
En principio, esta Carta no tendr4 valor juridico vinculante hasta la Conferencia intergubernamental del afio 2004.

(6) Ahora recogido aparte en el articulo 7 (respeto a la vida privada y familiar) de la Carta de Derechos Fundamentales de la
Unién Europea: «toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y del secreto de sus
comunicaciones».

(7) Declaracion final de la Conferencia Internacional de Autoridades de Proteccion de Datos (Declaracién de Venecia):

http://www.datenschutz-berlin.de/doc/int/konf/22/declarhtm. Véase también: Working Party 26, 3.
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recién nacido le falta, precisamente, consolidacién real. Esta carencia puede analizarse a
prop6sito de la proteccién de datos en Internet. Apenas reconocido como derecho fundamen-
tal, al derecho de proteccién de datos se le exige su extension y aplicacidn instantdneas a un
mundo novedoso e hipercomplejo. Por ser “usuario” de la red, uno no deja de ser titular del
derecho fundamental a 1a proteccién de datos, aunque los rasgos peculiares del entorno vir-
tual parezcan imposibilitar su plena salvaguarda. Por ello, si es verdad que Internet es un
«fértil caldo de cultivo para la transformacién del Derecho» (Mufioz Machado 2001, 9), tal
vez sea preciso reconstruir la proteccién de datos en linea como el primer derecho funda-
mental virtual.

En este proceso de reorientaci6n, tanto los mecanismos de autorregulacién, como la
propia tecnologia de Internet (lo que Lessig, como veremos, denomina “el c6digo™), desem-
pefian un papel preponderante. Ambos constituyen las nuevas condiciones de posibilidad del
derecho a la proteccién de datos personales cuyo andlisis promete el subtitulo de este trabajo.

1. INTERNET Y LA INFORMA CION PERSONAL
1.1. Relacion estatica y dinamica de Internet con la informacién personal

Aunque gracias a Internet podemos realizar las acciones mds diversas (8), la mayoria de
nosotros la empleamos para buscar y obtener informacidn, intercambiar mensajes electréni-
cos, o comprar y vender bienes y servicios (comercio electrénico). Los flujos de informacién
implicados por estas actividades pueden contemplarse desde una doble perspectiva estatica y
dindmica. En el primer caso, Internet conforma un inmenso entramado de servidores que
almacenan informacién ya creada y la ponen a nuestro alcance. Figurarse Internet como una
fuente de datos de acceso irrestricto es la forma usual de considerar la relacién del usuario
con la informacién publicada en la red. Serfa el caso de quien navega para obtener, por
ejemplo, Ia fotografia del edificio en donde vive (9). Para obtener esta informacién es preci-
so que el usuario se conecte al servidor que la almacena. Esta segunda relacion es ahora
dindmica, en el sentido de que cada conexién genera necesariamente una informacién nueva,
que antes no existia.

En Internet, tanto la informacién almacenada como la generada ex novo involucra datos
personales y lo hace, ademds, en mayor grado que otros sistemas de telecomunicacién. Como
sabemos, el volumen de datos que son procesados por los sistemas de comunicacién depende
de la configuracién o estructura de éstos. Por eso, ademds de atender al tipo de actividades
desarrolladas en el entorno de Internet, también los especiales rasgos de su arquitectura y
configuracion técnicas han de tomarse en cuenta para comprender los nuevos problemas de
la proteccién de datos.

(8) Como emular las aplicaciones Messenger 0 ICQ en la vida real, gracias al producto de localizacién Find-A-Friend, que
las empresas Yahoo y CellPoint han disefiado para los teléfonos méviles. Véase: hitp://gartner3. gartnerweb.com/public/static/hotc/
hel 45.html

(9) http://fotos.qdq.com. Hasta hace poco, las llamadas gufas inversas y multi-criterio acertaban siempre a vadear la disciplina
jurfdica.
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1.2. Un ejemplo: el niimero IP

Tomemos el caso de la direccién del Protocolo de Internet (IP), quiza el “dato personal
virtual” por antonomasia. Para que la informacioén se transfiera correctamente del ordenador
del usuario al servidor, es necesario un protocolo capaz de transportarla entre los distintos
aparatos situados entre el usuario y dicho servidor. Como es sabido, la arquitectura de Internet
descansa sobre una pareja de protocolos bdsicos, conocidos como TCP/IP (Transmission
Control Protocol/Internet Protocol). Centrémonos en el protocolo de Internet, que es, por asi
decir, el “encargado” de los aspectos de identificacidn: a todo dispositivo conectado a la red
se le asigna un nimero IP Gnico que figura en todas sus comunicaciones, bien sea el origen
(ordenador del usuario) o el destino de las mismas (servidor) (10).

Alaluz del amplio concepto de dato personal que vertebra la legislacion espafiola (11),
y en la medida en que €l nimero IP puede vincularse a la identidad de una persona (cf.
Corripio 2001; Working Party 37, 23), podemos considerar que este nimero es también un
dato personal, como lo es cualquier niimero identificador, ya sea de maquinas (como el ni-
mero de teléfono) o de individuos (documentos o cédulas de identidad) (12). Admitido esto,
comienzan a surgir problemas. Cualquiera que sea la actividad que desarrolle el internauta,
su ordenador estard siempre identificado por su nimero IP, que es un dato personal y como
tal estd sujeto a la legislacién sobre proteccién de datos. Y ello, aunque ni el internauta ni
muchos agentes de Internet lo sepan. Es cierto que, en principio, s6lo el proveedor de acceso
a Internet puede decirnos directamente a qué nimero de teléfono o a qué persona correspon-
de dicho nimero IP (13). Y no lo hard sin una orden del juez. Pero siempre existen caminos
torticeros para vincular el niimero IP a la identidad de la persona, que dejan abierto el portillo
de entrada al conocimiento de todo lo que hacemos en la red.

Desde luego, cabria aducir que no hay para tanto, que el nimero IP no es sino un dato de
tréfico casi irrelevante porque, al referirse a una maquina, no revela informacién personal.

(10) Para simplificar, pensemos en una conexién ADSL, cuyo nimero 1P es siempre el mismo, a diferencia de la conexién
tradicional por médem (que opera con una direccién IP dindmica o variable). Normalmente, la arquitectura de un protocolo se
representa en capas (Lessig 2001, 190 ss.). En la parte inferior, la capa de hardware corresponde a los cables y a las tarjetas
utilizadas (Ethernet, por ejemplo): después, la capa de red administra la circulacién de los paquetes a través de la red (IP); 1a capa
transporte administra el flujo de datos entre dos maquinas (TCP); por dltimo, la capa superior o capa de aplicacién, administra los
detalles de comunicacién de una aplicacién particular entre el servidor y el cliente (a esta capa pertenecen los protocolos fittp, para
la navegacidn, fip para la transferencia de archivos, o natp para los grupos de noticias). En esta dltima capa se ventila, como
veremos mds adelante, un proceso de didlogo o “charloteo” entre el navegador (cliente) y el sitio web al que nos conectamos
(servidor). Véase: http://www.cnil.fr/es/traces/demonst/es demo.htm

(11) Véase el art. 3 de 1a Ley Orgénica 15/1999, de 15 de diciembre, de proteccién de datos de cardcter personal (LOPD),
y el art. 2.a de la Directiva 95/46/CE.

(12) En el sistema espafiol, la identificaci6n afecta a «cualquier elemento que permita determinar directa o indirectamente la
identidad ffsica, fisiolégica, psiquica, econémica. cultural o social de la persona fisica afectada» (Real Decreto 1332/1994, de 20 de
junio, por el que se desarrolla determinados aspectos de la Ley Orgdnica 5/1992, de 29 de octubre, de regulacién del tratamiento
automatizado de los datos de carcter personal).

(13) Los proveedores de acceso ocupan una posicién privilegiada respecto del «tratamiento de los datos de conexién
relacionados con una determinada direccién IP y pueden asociar dicha direccién 1P con el conjunto de datos personales relativos al
internauta, que es su cliente, por ello estdn sujetos a unas reglas especiales de destruccién de los datos de tréfico, de forma que sélo
se les autoriza a conservar dichos datos con fines de facturacién o para la promocién comercial de sus propios servicios con el
consentimiento del usuario» (Corripio 2001). Sin embargo, la situacién de algunos proveedores de servicios varia un tanto, habida
cuenta de que ciertos de los servicios que ofrecen son gratuitos y por ello no parece tener sentido aplicar, sin mds, el régimen de
conservacién de los datos previsto para la facturacién telefénica. Véase el art. 65 del Real Decreto 1736/1998, por el que se
desarrolla el titulo [11 de 1a Ley 11/1998 general de telecomunicaciones (en adelante, RGT).
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Concedido, pero con dos salvedades. En primer lugar, los datos de trdfico, como otros datos
aparentemente “inocuos”, no dejan de ser datos personales. La amplitud del concepto basico
de “dato personal” se debe justamente a que, con las técnicas de proceso y cotejo de informa-
cién, no existe ningin dato irrelevante, por “inocuo” que sea su contenido informativo intrin-
seco. Como decia la Exposicién de Motivos de la primera ley espafiola de proteccién de
datos de 1992, el conocimiento ordenado de cualquier grupo de datos puede dibujar un
perfil de la persona; que puede ser luego valorado para las mas diversas actividades, como la
obtencién de empleo, la concesién de un préstamo o la admisién en ciertos colectivos. Esta
ley escribia asi uno de los grandes monstruos de la proteccién de datos: las decisiones indivi-
duales automatizadas (cf. arts. 13 LOPD y 15 Directiva 95/46/CE), sobre las que volveremos
luego.

En segundo lugar, los adelantos técnicos hacen que la distincién entre datos de trafico y
datos de contenido tienda a difuminarse. Asi, una vez efectuada la “resolucién” o conversién
de este niimero en un nombre de dominio, podemos obtener informacién sobre el contenido
de la comunicacién o la visita realizadas, bien directamente, bien visitando la pdgina
correspondiente(cf. considerando 15 de la Directiva 2002/58/CE) (14). Es decir, si alguien
conoce los niimeros IP a los que me he conectado hoy (lo cual, en principio, “sélo” esta al
alcance de los proveedores de acceso y de servicios, incluyendo portales y buscadores) pue-
de conocer también qué tipo de péginas que se esconden tras ellos, y por tanto conocer la
naturaleza o el contenido de las comunicaciones. Como es obvio, todas estas posibilidades
trascienden el concepto estricto de trafico.

Si el protocolo més sencillo ya plantea éstos y otros problemas (15), en el caso de los
llamados protocolos de alto nivel (por ejemplo, el Zitfp), cuyo funcionamiento precisa de un
mayor intercambio de datos (cf. Lessig 2001, 190-92), la informacién generada es mayor y,
por tanto, mas sencilla resulta su vinculacién con la persona (Working Party 37, 16) (16). En
la gestién de peticiones hittp, por ejemplo, existe una variable que indica el nombre de la
pagina desde la que se llega a la nueva pdgina solicitada, de modo que los sitios web a los que
nos conectamos podrian también rastrear el contenido de nuestras visitas anteriores a otras
paginas.

Con sélo conectarnos a la red, la maquinaria del tratamiento de datos queda activada.
Una vez dentro, la ecuacién es casi de Perogrullo: cuanto més tiempo estemos en linea y
cuanto mas extensas sean las actividades que realizamos, mayor es el volumen de informa-
cién personal del que dejamos rastro. Las imdgenes del nuevo “pandptico” (Lyon 1994) y el
“sindrome del pez” parecen bien cercanas.

(14) En cada una de las solicitudes hrtp, es decir, cada vez que tecleamos una direccién (URL) en la barra de direcciones de
nuestro navegador, el navegador lanza una solicitud al servidor de nombres de dominio (DNS), recupera de ah{ Ia direccién IP del
servidor al que solicita una pdgina y contacta luego con dicho servidor.

(15) La “telepantalla™ orwelliana o las “paredes de cristal” de Zamiatin no estdn tan lejos de 1a ditima versién del protocolo
IP (IPv6), que permitird 340 trillones de direcciones (en la versi6n actual, el IPv4, 1a cantidad de nimeros IP es limitada) y vendrd
incorporado en el hardware, de modo que cualquier dispositivo conectado a la red tendr4 una identificacién inica, permanente y
exclusiva.

(16) Explicacion detallada y con ejemplos de la informacién generada en las conexiones TCP/IP y hutp en: hitp://www.cnil.fr/
es/traces/demonst/es _parcour.htm. http://www.iec.csic.es/criptonomicon
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2. ;QUE PROBLEMAS DE PROTECCION DE DATOS PLANTEA INTERNET?
2.1. Problemas de protecciéon de datos

Como sefala e] Considerando 5 de la reciente Directiva 2002/58/CE, hoy se estdn intro-
duciendo en las redes ptiblicas de comunicacién de 1a Comunidad nuevas tecnologfas digitales
que crean necesidades especificas «en materia de proteccién de datos personales y de la
intimidad de los usuarios». Pues bien, en el plano analitico, es conveniente diferenciar tres
dmbitos de problemas asociados directa o indirectamente a la proteccién de datos personales
del usuario de Internet.

El primero de ellos es el campo de la recopilacién y el tratamiento de datos personales:
un trasunto, en el entorno virtual, de la proteccidn de datos tradicional. En segundo término,
aparecen los problemas de la integridad, la confidencialidad y el secreto de las comunicacio-
nes electrénicas (1o que incluye sistemas tan denostados como Echelon, Carnivore y Enfopol).
Estas cuestiones se ubican a horcajadas entre el derecho de proteccién de datos y la protec-
cién de ciertos bienes iusfundamentales relacionados, en especial la intimidad y secreto de
las comunicaciones (cf. Considerandos 2 y 11 de la Directiva 2002/58/CE). Por tltimo, en-
contramos el ambito de la seguridad de los sistemas de informacién y de los datos, el cual se
proyecta sobre los dos anteriores. La seguridad de los sistemas de informacién es una pre-
ocupacién relativamente independiente, aunque ahora est4 funcionalmente conectada con la
proteccién de datos y la proteccién de la intimidad.

2.2. Proteccion de datos en sentido restringido

A continuacién me centraré en los problemas que se presentan en el primer 4mbito, que
podemos llamar de proteccion de datos en sentido restringido. Pues bien, Internet presenta
aqui cuatro facetas diferenciables (17). La conexién de un usuario a la red constituye un
servicio de telecomunicaciones. Esta conexién discurre a través de los sistemas que gestio-
nan los operadores de telefonfa convencional o mévil, si bien puede utilizar el cable e incluso
lared eléctrica (18). En la medida en que Internet es un servicio de telecomunicacién, su uso
genera datos personales sobre tréfico que, en principio, reciben una proteccién semejante a la
otorgada por la ley a los datos de tréfico y facturacién telefénica (19).

Ahora bien, a diferencia de estos (ltimos, que exclusivamente se refieren a la conexién
en si, los datos de trifico en Internet pueden referirse indirectamente al contenido mismo de
las comunicaciones (20). Asf ocurre, por ejemplo, con el campo subject de las cabeceras de

(17) En sentido parejo, puede decirse que «la normativa sobre proteccién de datos personales en el sector privado se
enfrenta en Internet a tres retos fundamentales: la vulnerabilidad, el cardcter abierto de Ia red y la facilidad para realizar tratamientos
invisibles (no conocidos por la persona concernida) sobre datos relacionados con la seleccién de contenidos o su identificacién
electrénica» (Corripio 2001).

(18) http://www.endesanetfactory.com/castellano/proyectos 3.html

(19) Arts. 62 ss. del Real Decreto 1736/1998, por el que se desarrolla el titulo LIl de la Ley 11/1998 general de
telecomunicaciones (en adelante, RGT).

(20) Con el servicio de identificaci6n de lamadas (CLI) ocurria algo semejante, en cuanto que los datos de ciertas conexiones
telefénicas revelan el contenido de las mismas, como es el caso de los llamados teléfonos eréticos. Por eso se prohibe que éstos
empleen este servicio de identificacién (art. 76 RGT).
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los mensajes electrénicos, o con determinados datos de navegacién (Working Party 37, 55).
En el predambulo de la propuesta de reforma de la Directiva 97/66/CE se afirmaba que «es
necesario separar la regulacién de la transmisidn de la regulacién de los contenidos» (Consi-
derando 7°) (21). Sin embargo, es evidente que esta separacién juridica no ha de resultar
sencilla en la vida prictica.

Internet sirve asimismo como un canal o medio de recopilacién de datos personales, y a
su través pueden realizarse operaciones visibles de tratamiento de los mismos. Cada vez que
rellenamos un formulario para abrir una cuenta de correo electrénico, que sucumbimos al
denominado marketing de incentivos (promociones, sorteos...), 0 que nos registramos para
emplear cualquier servicio, realizamos el mismo tipo de acto positivo de revelacién de los
datos que al completar un formulario en papel. A este respecto, Internet se asemeja a un
“formulario mundial” de datos: cualquiera puede utilizar Internet para pedir a los usuarios
sus datos personales, sin que importen ya ni el idioma ni las fronteras. Eso si, con el afiadido
de que los datos se trasmiten a través de la red desde nuestro ordenador, directamente, a una
base de datos.

En tercer lugar, la red “funciona” como una fuente de datos de libre acceso (22), y
perfectamente se pueden recabar datos en ella sin que medie la intervencidn directa del inte-
resado. Aunque se podria discutir mucho acerca de su carécter de “fuente de acceso piblico”
(en tanto que medio de comunicacién, ex arts. 3 LOPD y 2 Directiva 95/46/CE), lo cierto es
que Internet pone fdcticamente al alcance general los datos personales mds diversos. De tal
suerte, podemos obtener datos personales en guias y directorios, padginas personales, foros,
cabeceras de mensajes electrénicos, publicaciones y prensa digitales, piginas institucionales...

Existe, por (ltimo, un amplio conjunto de operaciones invisibles de tratamiento, por lo
general no consentidas, que supuestamente vienen implicadas por la configuracién técnica de
Internet. Hoy es casi imposible utilizar Internet sin verse confrontado con una serie de practicas
«que llevan a cabo todo tipo de operaciones de tratamiento de datos personales de manera
invisible para el interesado» (Working Party 17, 3). En Internet, el mismo proceso de recopila-
cién funciona siempre de ordenador a ordenador, lo que facilita el procesamiento de los datos.
La diferencia radica ahora en que el internauta ni siquiera tiene que completar el formulario
electrénico que visualiza en su monitor. Por eso en este caso el método es ain més lesivo, ya
que pueden intercambiarse datos personales directamente entre ordenadores, y ademads sin que
medie intervencion, informacién o consentimiento del titular de los datos (23).

(21) El fragmento ha desaparecido de los Considerandos de la Directiva 2002/58/CE relativa al tratamiento de los datos
personales y a la proteccién de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las
comunicaciones ¢lectrénicas), que ha reemplazado a la Directiva 97/66/CE.

(22) El principio de finalidad, al impedir que incluso los datos publicados puedan utilizarse libremente para cualquier fin,
cuadra mal con expresiones parecidas, como la de “datos piblicamente disponibles™. Conviene por ello sustituir el adjetivo
“disponible” por otro mds apropiado e inequivoco, como *“accesible” (cf. Working Party 20, 3).

(23) Mds sangrante atin es el caso del spyware. el software de control y software E.T. (Cohen 1999), que a veces se oculta
tras los Hlamados programas de “acompafiamiento™ para navegacién (Working Party 37, 53).
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2.3. Ciudadano, consumidor, trabajador...

Por supuesto, esta clasificacién no pretende ser exhaustiva. La proteccién de datos en
Internet presenta numerosos problemas adicionales, como el control de los ordenadores una
vez finalizado el acceso a Internet (off-line) (24). Si me interesa resaltar que los problemas
planteados surgen tanto en el dmbito piblico como en el privado. En el primero, cuando
pensibamos que el derecho de proteccién de datos nos ofrecia cobijo suficiente frente al
espiritu totalitario y el anhelo de omnisciencia del Estado, los adelantos en materia de gobier-
no electrénico han resucitado fantasmas que crefamos superados, e incluso han generado
otros nuevos problemas de proteccion de datos impensables hace unos afios.

Pero en el 4mbito privado o empresarial las cosas no pintan mejor. Ya Lyon (1994, 169
ss. y 193 ss.) observaba cémo, ante al derecho a la privacidad, la categoria unitaria de “ciu-
dadano” se ha atomizado en muiltiples roles, como los de paciente, trabajador, consumidor,
estudiante..., y que esto dificulta una eficaz salvaguarda del derecho. Pensemos en c6mo los
datos del consumidor, y més atn los del consumidor electrénico, son vorazmente tratados y
empleados por las empresas. Otro tanto parece ocurrir en el dmbito de las relaciones informa-
tivas entre trabajador y empresario: como apunta Castells (2001) «la proteccién de la privacidad
no se extiende al mundo del trabajo, bajo el control de la organizacién corporativa».

3. INTERNET LAWY PROTECCION DE DATOS

Todas estas cuestiones atinentes a la proteccién de datos han de enmarcarse, a su vez,
dentro un problema general que afecta a todas las actividades de la red. Me refiero a la
regulacién o derecho de Internet (Internet Law). El campo de la proteccién de datos ofrece
una buena muestra de esta dificultad afiadida de reglamentar juridicamente las actividades
realizadas en el nuevo entorno. Rasgo peculiar del derecho fundamental a la proteccién de
datos es, como veremos, que su salvaguarda no puede limitarse simplemente a las normas
juridicas (estatales). Este rasgo merece ser subrayado: jimaginan que algin otro derecho
fundamental no estuviera suficientemente amparado por la legislacién estatal?

En lo esencial, este problema proviene de los caracteres constitutivos de Internet, de la
pluralidad de dmbitos normativos implicados y de la dificultad que supone transponer los
conceptos juridicos tradicionales a las actividades de la red. Estos caracteres son responsa-
bles, en Gltimo extremo, de un significativo desplazamiento hacia las normas privadas.

3.1. Caracteristicas estructurales de Internet: extraterritorialidad

Es ya lugar comdn decir que los rasgos constitutivos de Internet la convierten en un
mundo que a duras penas admite disciplina jurfdica (Mufioz Machado 2000, 37 ss. y 153-54;
Lessig 2001, 57 ss.). El ciberespacio avanza siempre mds deprisa que las instituciones juridi-
cas, y su cardcter proteico y constante mutabilidad hacen de €l una “realidad” dificil de

(24) Esto afecta sobre todo a los equipos compartidos y, por ejemplo, respecto a los lamados archivos cache, al software
que facilita completar formularios, al acceso off-line alas cookies...
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regular. Quizd la mayor —y mis tempranamente advertida— dificultad del derecho de Internet
es la extraterritorialidad. El verbo “ir” posee en el ciberespacio un sentido distinto a que
tiene en el espacio real (Lessig 2001, 53). Esta circunstancia hace que, en ocasiones, el usua-
rio crea estar facilitando sus datos personales a una entidad cuando en realidad es otra, no
identificada y radicada en otro territorio, la que los est4 obteniendo (25).

Las categorias de espacio y tiempo son muy endebles en el la red, y esto alimenta en la
mente del usuario, sentado solo frente al monitor, una sensacién de libertad y anonimato. El
websurfing causa la sensacion de moverse sin frenos, sin restricciones de ningdn género y,
sobre todo, «sin que se atisbe en ninguno de los rincones que se visitan el menor rastro de los
poderes ptiblicos o privados» (Mufioz Machado 2000, 35). Ensimismado, el internauta olvi-
da que también acata algunas reglas sui generis, un c6digo o regulacion técnica de Internet.
Como dice Lessig (2001, 207), no es la naturaleza quien determina el ciberespacio, sino el
c6digo: «el hardware y el software, que hacen del ciberespacio lo que es, regulan el ciberespacio
tal como es» (Lessig 2001, 25). Y aunque lo parezca a veces, la técnica nunca es neutral, sino
que puede tener serias implicaciones normativas, éticas y politicas (26).

3.2. Necesidad de coordinacién normativa

Excluir una herramienta de transferencia de informacién personal tan importante como
Internet del dmbito de aplicacién de las normas juridicas sobre proteccién de datos careceria
de justificacion (cf. Comisién Europea 2002, 9). Por eso, ante este panorama, contamos con
un nutrido marco normativo de referencia, compuesto por normas de derecho internacional
(27), de derecho comunitario europeo o de derecho nacional, y de normas privadas o de
autorregulacion. En punta de lanza, tenemos las normas generales de proteccién de datos
(Directiva 95/46/CE, LOPD) y las normas sobre proteccidn de datos en el sector de las tele-
comunicaciones (Directiva 97/66/CE, RGT).

Con todo, estas normas carecen hasta la fecha de la necesaria especificidad y tecnicidad
para adaptarse a Internet, y de ahf que trate de legislarse ad hioc. Al hacerlo, hay que asumir
que el tipo de regulacidn posible de la red, si existe alguno, tiene que ser variado y proyectarse
sobre multiples contenidos (Mufioz Machado 200, 35). Esto es particularmente cierto en
sede de proteccidn de datos. Consecuencia del enfoque omnicomprensivo y transversal que
tiene este derecho es que se extiende por todos los sectores del ordenamiento. Un mismo sitio
de comercio electrénico puede tener que afrontar problemas de derecho de consumo, de
telecomunicaciones, de firma electrénica, de proteccion de datos; estar vinculado por contra-
tos de housing o hosting, logistica y atencidn telefdnica (outsourcing)...

(25) Recomendacién de la APD al sector del comercio electrénico para su adaptacién a la LO 15/1999, disponible en: https:/
/www.agenciaprotecciondatos.org/recomendaciones.htm

(26) Por ejemplo, son “técnicas™ las normas que limitan el tamaio (4 Kb) y el nimero de cookies (300) que el navegador
puede almacenar en el disco duro del usuario: http://www.ietf.org/rfc/rfc2109.txt, http://www.cookiecentral.com/faq, htip://
www.netscape.com/newsref/std/cookie spec.html

(27) Destacan, entre estas Gltimas, los Convenios del Consejo de Europa, como reciente sobre cibercrimen: cf.: http://

conveptions.coe.int/Treaty/EN/CadreListeTraites.htm


http:///www.agenciaprotecciondatos.org/rccomeodadafies.htm
http://www.ietf
http://www.cookiecentral.com/faq.
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De ahi que, por usar la expresién de la Directiva de comercio electrénico (2000/31/CE),
sea preciso un tratamiento normativo “coordinado” que tenga en cuenta que también otras
disposiciones pueden afectar a la proteccion de datos personales en diversos aspectos. Y asi,
por ejemplo, en cuanto a la proteccién de los consumidores (Directiva 97/7/CE), a la publi-
cidad comercial electrénica (2000/31/CE; Ley espafiola de Servicios de la Sociedad de la
Informacién) o al uso de seudénimos en la firma electrénica (Real Decreto-Ley de Firma
Electrénica).

3.3. Dificultad de trasladar los conceptos juridicos al mundo virtual

La tercera gran barrera de regulacién atafie a la aplicabilidad de determinados concep-
tos-clave de la legislacién sobre protecci6n de datos al entorno de Internet. Se ha discutido si
conceptos esenciales como el de dato personal del art. 3 LOPD o el de identificabilidad del
art. 3 R.D. 1332/1994 son aplicables al nimero IP e incluso al e-mail; si la distincién entre
datos de trdfico y de contenido es vélida también para las comunicaciones de Internet (28); o
si Internet es o no es una fuente de acceso piiblico en el sentido técnico-juridico. A este
Gltimo respecto, y pese a la reticencia general (y a la interpretacin de la Agencia Espafiola
de Protecci6én de Datos), entiendo que la respuesta es afirmativa: Internet es una fuente de
acceso piblico en tanto que medio de comunicacién (ex art. 3 LOPD). Lo cual no quiere
decir, como ha repetido ad nauseam el Working Party, que los datos de acceso piiblico sean
de libre e irrestricta utilizacién por cualquiera (Working Party 33). Para ellos valen, sobre
todo, la regla del equilibro de intereses y el principio de finalidad (29).

Y otro tanto puede decirse de los sujetos intervinientes en el procesamiento de datos
personales. Junto —o “frente”— al usuario individual, hemos de contar siempre con la diversi-
dad de agentes o participantes en Internet. Estos pueden desempefiar tres roles basicos: el de
operador de telecomunicaciones, el de proveedor de acceso y el de proveedor de servicios.
Los “servicios”, dentro de este dltimo concepto, son de toda condicién. A los muy conocidos
motores de bisqueda, portales de acceso, sitios de comercio electrénico o empresas de esta-
disticas de navegacion, pueden sumarse, por ejemplo, los “informediarios” (Hagel/Singer
1999; Working Party 37, 91 ss.) y los proveedores de agentes inteligentes de software.

De esta multiplicidad de posibles responsables de los ficheros deriva el problema de la
segmentacién de roles a los efectos del tratamiento de los datos. Muchos de ellos desempe-
flan conjuntamente, en la practica, funciones que juridicamente estén divididas. Algunos pro-
veedores de servicios de Internet operan, a un mismo tiempo, en calidad de proveedores de
acceso, proveedores de contenidos, buscadores, portales, servicios de correo web u otros
servicios de valor afiadido, como la elaboracién de estadisticas de navegacién o visitas. Ha-

(28) Se duda. a este respecto, si las cookies constituyen un “medio™ de tratamiento de datos que no sea simplemente un
medio de trdnsito en el sentido del art. 5.1. LOPD. De ser asi, el responsable de la cookie deberia aplicar nuestra legislacién y
designar en Espaiia un representante. Todos estamos de acuerdo en que el hecho de que el responsable del tratamiento de datos esté
establecido en un pafs tercero no debe obstaculizar la proteccién de las personas y «que en estos casos el tratamiento de datos debe
regirse por la legislacién del Estado miembro en el que se ubiquen los medios utilizados» (Considerando 20 de la Directiva 95/46/
CE). Pero ;quién hard que una empresa de cibermarketing ubicada en Singapur aplique la Ley espaiiola de protecci6n de datos?
(29) Véase: hitp://www datenschutz-berlin.de/doc/int/iwgdpt/pd_en.htm


http://www.datenschutz-berlin.de/doc/int/iwgdpt/pden.htm
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bida cuenta de la dificultad practica de deslindar el trifico del contenido, la aplicacién de las
distinciones legales presenta dificultades sobreabundantes (cf. Working Party 37, 29).

3.4. Privatizacion regulativa

La consecuencia mds destacable que viene anudada a esta situacién es la progresiva
cesion de parcelas de regulacién al sector privado. El caricter abierto y global de Internet
dificulta «la sujecién de los tratamientos de datos personales a una normativa uniforme», y
por ello «obliga a acudir en la defensa de la vida privada de los usuarios a la cooperacién
internacional y a instrumentos adicionales de garantia de cardcter autorregulatorio» (Corripio
2001). En una palabra, la adaptacién de la legislacidn a Internet parece presuponer la cesién
de parcelas normativas a los agentes que operan en el entorno virtual.

Lo malo es que en la desigual lucha entre la tecnologia y la autorregulacién, de una
parte, y la legislacién, de otra, vienen a imponerse las primeras. Quiz4, podemos afiadir, por
ese fendmeno de irradiacién alentado por el predominio estadounidense en el mundo virtual.
Las normas privadas, influenciadas por los sistemas anglosajones de impropiamente llama-
dos “de autorregulacién”, son mds sencillas y eficaces, aunque ofrecen menos garantias que
las normas comunitarias y nacionales.

Al cabo, Internet termina por afectar a principios esenciales como los de informacién y
consentimiento, de finalidad y de derecho al olvido (conservacién); al ejercicio de los dere-
chos del ciudadano; y a la articulacién de los procedimientos oficiales (tutela, tribunales),
que vienen paulatinamente a ser reemplazados por “garantias privadas” de cumplimiento de
la ley, cuyo ejemplo mas aquilatado es el principio séptimo del Acuerdo de Safe Harbor (30).

4. HERMANOS PEQUENOS, CODIGO Y ONLINE PROFILING
4.1. Acumulacién y utilidades de la informacién personal

Desde hace algiin tiempo, oimos hablar del auge de los “pequefios grandes hermanos”,
un siempre creciente nimero de compaifiias que acumulan cada vez mas datos de sus clientes
actuales o potenciales. A dia de hoy, las compaiiias doblan su volumen de datos almacenados
cada dieciocho meses (31). La coalicién de la tecnologia con los mecanismos de identifica-
cién y vigilancia configura un sistema en el que quien tenga la posibilidad legal o fdctica de
acceder a los datos «puede conocer lo esencial de los que cada persona hace en lared y fuera
de ella» (Castells 2001).

Al crecer los datos generados e intercambiados merced a Internet, crece también el inte-
rés por transmutarlos en significado dtil, informacién o conocimiento. Siendo Internet un
mercado gigantesco, las empresas que operan en ella no van a permitir que millones de clien-

(30) http://www.export.gov/safeharbor/sh overview.html
(31) En materia de bases de datos existe un “Club del Terabyte™. un grupo de 120 empresas vinculadas a 1BM. cuyos data
warehouses almacenan cada uno mis de un exabyte de datos. Fuentes de IBM sefialan con orgullo que este club tiene veinte

miembros m4s que su més cercano “competidor del terabyte™: http://www.as400.ibm.com/developer/bi/ne wsclip.html.


http://httl.://www.exl.ort.gov/safeharbor/shoverview.html
http://httl.://www.as400.ibm.com/develol.erlbi/newsclil..html.
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tes potenciales naveguen por ahi sin saber lo que éstos hacen o dejan de hacer. La informa-
cién acumulada en Internet facilita la elaboracién de un perfil completo de la persona, y ello
sin que el internauta pueda siquiera sospecharlo. Bajo el punto de vista de las empresas, el
objetivo fundamental de la elaboraci6n de perfiles en linea es, sencillamente, la superviven-
cia: «quien posea los derechos sobre los perfiles de los clientes serd quien determine los
ganadores y los perdedores de esta nueva era» (Hagel/Singer 1999, Xiii).

Con ese designio general, los pequefios grandes hermanos pueden confeccionar y usar
los perfiles, al menos, para tres finalidades.

La primera y, a lo que parece, méds comprensible, es el (i) diseiio de la estrategia comer-
cial, es decir, 1a realizacion de predicciones de consumo y ventas, asf como la promocién y el
marketing personalizado. Pero a esta finalidad tan legitima se asocian dos utilidades adicio-
nales que suscitan m4s de un reparo ético y juridico. Me refiero, de una parte, a la (ii) adop-
cion de decisiones individuales automatizadas en dmbitos tan diversos como el mercado
laboral y financiero (aplicaci6n de técnicas de scoring), el terreno de la prevencion y repre-
sién de delitos, o el control de publicacién de contenidos nocivos (cf. Working Party 50 63,
62). Y, de otra, a una tercera finalidad, que viene ya de camino, y que con el barbarismo de
turno podriamos llamar (iii) net classing, esto es, la restriccién del uso de los servicios de
Internet basada en la adopcién de decisiones individuales automatizadas que implican la
previa estratificacién o segmentacién socio-econémica de los usuarios de Internet (32).

En efecto, habida cuenta de que la industria del cibermarketing financia muchos sitios
web (e.g. buscadores), no es disparatado pensar, a partir de ahora, que algunas empresas
recurrirdn a la elaboracién y uso de perfiles personalizados para garantizar que servicios
hasta entonces supuestamente “gratuitos” queden fuera del alcance de «quienes no dispon-
gan de un nivel suficiente de ingresos o no hayan respondido a cientos de pancartas publici-
tarias» (Working Party 37, 21). En el mismo saco entrarian quienes, simplemente, desean
proteger su privacidad y adoptan al efecto medidas que impiden la recopilacién indiscriminada
de sus datos. El “ciberuniverso igualitario” podria resultar asi desplazado por la estratifica-
cién o segregacion de base econdmica (33). Segtin apunta Wolton (2000, 106), las desigual-
dades socioculturales que Internet estaba llamada a mitigar, pueden reaparecer de nuevo, y
con mayor crudeza, en el futuro inmediato del ciberespacio.

Como he dicho, una vez registrada la masa de informacién, es preciso darle algin signi-
ficado comercialmente utilizable. A tal fin se cuenta con herramientas de mineria de datos o
data mining (34), que automatizan el proceso de obtencién de informacion relevante entre
las masas de datos de todo tipo que generan los flujos de comunicacién en Internet. Asi
puede obtenerse informacién dtil donde no parece haberla. Cualquiera que acceda licita o

(32) Un ejemplo de este tipo de decisiones es el lamado web-lining: sitios web que restringen sus servicios a usuarios con
un perfil de escasas compras o compaiifas que ofrecen sus productos a precios més caros a determinados grupos (Federal Trade
Commission 2000, 13).

(33) Lessig (2001, 285-86) ejemplifica este problema a propésito de los programas de fidelizacién de las compaiifas aéreas
que operan en la red.

(34) hup://www.dmg.org. El nombre evoca la imagen de quien encuentra metales preciosos en una montafia aparentemente
sin valor alguno.


http://www.dmg.org.
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ilicitamente a una cantidad relevante de datos anénimos podria “minarlos”™ y conectarlos con
personas identificables (Federal Trade Comission 2000, 12). El resultado serd un perfil deta-
llado que sirve para predecir los gustos, necesidades, preferencias y habitos del internauta.
Un ejemplo tipico del servicio que presta la mineria de datos es el marketing orientado a
objetivos (targeted marketing) y la fidelizacién de los clientes, que permite a la compaiiia
oferente personalizar los anuncios (35).

4.2. Mercantilizacion de los datos personales

Sin duda, los datos personales son un negocio para las empresas que los poseen y por
eso tratan de incorporarlos a sus activos. Pero esto puede suscitar cuestiones graves desde el
punto de vista de la legislacién vigente en Europa. Pensemos si no en el problema que el
controvertido régimen de la cesidn de datos acarrea en un ambito de competencia tan feroz,
donde las fusiones, quiebras y absorciones son el pan diario (cf. Gauthronet 2001; Miravet/
Baches 2001). Al fundirse las empresas se confunden sus bases de datos y crece la preocupa-
cién por el acopio desmesurado de los mismos (Working Party 37, 75) (36). Al final, la
informacién personal se ha convertido en la moneda del ciberespacio (Markoff 1999). ; Cémo
se explica si no que la conocida compaiiia de cybermarketing DoubleClick atesore mds de
cien millones de perfiles de cliente? ;O que su homéloga Engage cuente con 800 campos o
categorias de interés entre sus mas de 50 millones de perfiles? (Federal Tade Comisién 2000,
6). Es verdad que los datos personales siempre han sido, de alguna forma, un medio de pago,
pero es que en el mundo del ciberespacio son la moneda comin. El esplendor de los “peque-
fios grandes hermanos” depende, precisamente, de que lo sigan siendo.

4.3. Del “codigo” al perfil

Para saber de dénde proviene la informacién que nutre las bases de mineria de datos no
basta con referirnos al tratamiento visible de los datos (muchas veces alentado por el marke-
ting de incentivos), ni tampoco a la relacién estdtica con la informacidn personal (utilizacién
de Internet como fuente de libre acceso). Es necesario volver sobre la arquitectura y la con-
figuracién de Internet. En efecto, y aun cuando no siempre exista un trasfondo malevolente o
ilicito, lo cierto es que resulta bien sencillo pasar de la arquitectura de Internet al on-line
profiling. Es un hecho innegable que la configuracién técnica de las cosas determina sus
posibilidades de utilizacién y condiciona también, por tanto, a sus usuarios, sean 0 no cons-

(35) En este contexto han de verse asimismo las aplicaciones CRM para gestién de las relaciones con el cliente (CRM:
Customer Relationship Management), cuya finalidad es conocer mds del cliente para “fidelizarlo™ (cf. Curry/Curry 2002). Frente
al problema del “cliente infiel y promiscuo”, “hay que recoger, analizar y sacar resultados de la informaci6n extraida a los clientes
para poder sacarle el mdximo rendimiento”, dado que para que este tipo de aplicaciones sea eficaz resulta vital que «toda la
organizacion participe en la obtenci6n y andlisis de todas las experiencias que un cliente tiene con la marca o empresa». Véase htp:/
/www fecemd.org/archivos/crm.pdf

(36) «l.ittle Brother is more banal. In the new surveillance world. it's no longer the FBI agent hunkered down in a listening
van tracking your every word but rather the local Safeway manager or Federal Express Corp. database administrator who has
access to the details of your life as a consumer. But unlike the FBI agent, these watchers don’t care who you are: it's what you buy
and what you eat that interests them» (Markoff 1999).
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cientes de ello. La arquitectura de Internet y la elaboracién de perfiles en linea comparten,
por asi decir, invisibilidad e inadvertencia.

Como sabemos, la naturaleza de la red viene determinada por sus arquitecturas (Lessig
2001, 67). Estas son expresadas en una suerte de “cédigo”, término ya célebre con el que
Lessig (2001, 192-93) designa las aplicaciones de hardware y software que funcionan sobre
los protocolos TCP/IP. A poco que ampliemos la acepcién que Lessig confiere al término,
éste comprenderia todo el conjunto de elementos integrantes de la configuracién técnica de
las comunicaciones en el ciberespacio. De este modo, pertenecerian al c6digo, ademas de los
protocolos TCP/IP y los protocolos de alto nivel (fittp, ftp...), todos los programas y aplica-
ciones que los emplean (navegadores, clientes de correo...). De donde podemos decir que,
por ejemplo, el charloteo del navegador (chattering), los hipervinculos invisibles y las cookies
son elementos del cédigo de los que sacan partido las compafifas publicitarias en Internet.
Como también lo es ya, y con consecuencias aun imprevisibles, la polémica versién 6 del
naimero IP (IPv6) a la que aludia antes.

A esto hemos de sumar, del lado del internauta, que la configuracion por defecto de los
productos de la red suele ser siempre la que menos garantias ofrece desde el punto de vistade
la proteccién de datos (37). Y la cuestién no es magra: si ya el usuario, por lo comiin, no es
consciente de que sus datos personales se han recopilado, y tampoco de que pueden usarse
con intenciones que le son desconocidas (Working Party 17, 4), entonces la configuracién
por defecto de los productos cobra una incidencia decisiva sobre el nivel general de protec-
cion de datos en linea (Working Party 11, 3) (38). Y aqui las practicas de los proveedores de
servicios pueden llegar a ser escandalosas.

En ocasiones, el peligro de la venta directa es mayor que la mera incomodidad que
provoca al navegar. Las compafifas de cibermarketing no sélo ofrecen publicidad, sino que
retinen y sistematizan, mediante cookies y web bugs (39), los datos de quienes visualizan sus
pancartas. En cierto modo, esta informacién es anénima. Pero puede vincularse con la iden-
tidad de la persona y agregarse a informacién identificable, por ejemplo, en el momento en
que ésta complete un formulario en la pigina de una compafiia publicitaria, o en otro sitio
web que ceda los datos a la misma. Las politicas de privacidad de algunos proveedores de
servicios comienzan advertir del riesgo de esta personalizacidn de los datos (40). Pero, aun
con todo, cualquier compaiiia que opere en la red puede aiin recopilar informacién de modo
invisible y elaborar con ella un perfil del internauta.

(37) En el acuerdo de licencia de una aplicacién de charla (char), podemos leer: «Please note that in each and every Internet
application, the IP address of the sender is an integral part of the TCP/IP standard protocol of the Internet, and can be extracted
by any party to the communication session using certain software and/or hardware. Also note that the IP privacy feature, designed
to allow an 1CQ user to reduce the exposure of his/her IP address on ICQ. is provided to you as a convenience only and does not
guarantee a complete non-exposure of your 1P address». (La cursiva es mfa).

(38) «El servicio de correo web gratuito de Microsoft (Hotmail), que cuenta con més de 110 millones de internautas registrados
en todo el mundo (3 millones en Espana), ofrece la informacién personal de sus usuarios a empresas. (...} Si no se desactivan dos
nuevas casillas de su perfil, (...) Microsoft cede sus datos de formd nutom‘itlca» http //www elmundo.es/navegante/2002/06/17/
empresas/1024305127.html. Véase también: http://www.libertaddi . .

(39) http://www.bugnosis.org

(40) Especialmente interesante resulta a este respecto la politica de privacidad de Nedstat, disponible en: http://
www.nedstat.com/es/f80276e120501p121091 index.htm



http://www.elmundo.es/navegante/20021Q61l7/
http://www,libertaddigital.com/noticias/nolicia
http://www.bugnosis.org
http://www.nedstat.com/es/f80276eI20501pI21091index.htm
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Entre unas cosas y otras, se ha recabado —y contintia recabdndose— en Internet gran
cantidad de datos personales sobre los usuarios, sin su conocimiento ni por tanto su consen-
timiento. Esto se debe sobre todo a la actuacién invisible de la tecnologia. Valga un ejemplo:
mds de la mitad de los usuarios de Internet han abierto ya alguna vez banners situados en los
servidores de sélo tres compafiias: DoubleClick, Engage y 24/7 Media (Federal Trade Comi-
sién 2000, 3). Por lo que hace a la proteccién de datos, el c6digo ha incrementado las asimetrias
entre ciudadanos y responsables de ficheros. Con Lessig (2001, 263), podemos preguntar-
nos: ;podra el mismo cédigo volver a restaurar el equilibrio?

5. AUTORREGUIjACI(')N, NORMAS JURIDICAS
Y TECNOLOGIAS DE PROTECCION DE DATOS

La solucién a los problemas de proteccién de datos (en sentido restringido) que suscita
Internet, en especial por cuanto hace a su configuracién técnica (“c6digo’), puede seguir tres
caminos: el de la tecnologia, el del derecho y el de la autorregulacion.

5.1. Tecnologia

Frente a las amenazas que para la proteccién de datos se desprenden de la configuracién
técnica de Internet, la primera respuesta la ofreci6 Internet misma. Desde su nacimiento, «a
las tecnologias de control y vigilancia se contraponen tecnologias de libertad» (Castells 2001).
En sede de proteccién de datos, esta solucién técnica lleva el nombre de las tecnologias
favorecedoras de la privacidad o PET’s (Privacy Enhancing Technologies). Estas tecnolo-
gias han sido definidas como un sistema de medidas técnicas que protegen la privacidad
eliminando o reduciendo los datos personales que se facilitan en Internet, o impidiendo el
tratamiento innecesario o no deseado de los mismos; todo ello sin que se pierda la funcionalidad
del sistema informatico en el que operan esos datos (Borking/Raab 2001) (41). A titulo indi-
vidual, el Internauta siempre ha dispuesto de herramientas tecnolégicas para protegerse. Los
llamados “anonimizadores” de navegacion, la criptografia y los repetidores de correo pueden
contarse como las primeras reacciones libertarias de los internautas. '

Los productores informdticos extrajeron pronto su propia leccion de estas reacciones.
Las empresas que comercializan herramientas y programas para Internet saben que cada vez
mds usuarios toman conciencia del problema y estdn dispuestos a pagar a cambio de protec-
cién. Y es que, como observa Corripio (2001), son ellas quienes «deberdn proporcionar las
herramientas necesarias para que el usuario pueda ejercitar un control de los tratamientos de
datos que le conciernen».

El objetivo Gltimo que guia a las empresas que disefian especificaciones meramente
técnicas de proteccién de datos es hallar la forma en que las miquinas negocien nuestras

(41) La categoria es muy amplia y heterogénea: abarca desde los anuladores de cookies y los detectores de web-bugs, hasta
los repetidores de correo y los anonimizadores de navegacion, pasando por los servidores proxy, los agentes de software y las
aplicaciones criptogréficas (PGP)
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preocupaciones en materia de proteccién de datos. Se busca, en una palabra, la forma de
delegar el proceso de negociacién en un agente inteligente de software o en un protocolo
destinado a “negociar” las protecciones de privacidad (Lessig 2001, 294-95). La industria de
Internet ha querido sumarse activamente a esta tendencia, y lo ha hecho con un proyecto de
arquitectura favorecedora de la privacidad: la Plataforma de Preferencias de Privacidad (P3P)
(42). Esta plataforma permite a los sitios web expresar sus practicas de privacidad en un
formato estandar de modo que puedan ser leidas e interpretadas automdaticamente por un
agente de software que utiliza el usuario. Este no precisa leer las politicas de privacidad de
los sitios que visita, pues lo hace el software en su lugar, al tiempo que comprueba si tales
practicas coinciden con las preferencias de proteccion de datos previamente definidas por el
usuario (43). Hoy, y por lo menos en un sentido amplio, puede decirse que también las PETs
forman parte del cédigo de Internet.

La integracién técnica de ciertos principios de proteccidn de datos se ha revelado insu-
ficiente en muchos casos, y el de la Plataforma de Preferencias de Privacidad es uno de ellos.
Una plataforma técnica para la proteccion de datos no basta por si sola para proteger el
derecho a la proteccién de datos en la red. En primer lugar, uno puede sospechar que, al
funcionar automaticamente, este tipo de herramientas podria camuflar u ocultar informacién
relevante desde el punto de vista de la proteccién del ciudadano.

Los flujos de datos y su relevancia iusfundamental podrian asi mantenerse ocultos, al
socaire de un sistema cuya finalidad es que el usuario “no tenga que preocuparse” por leer las
politicas de privacidad de los sitios que visita. Pero sobre todo, «es necesario aplicarla en un
contexto de normas jurfdicas «que sean ejecutables y deparen a todas las personas un nivel
minimo y no negociable de proteccién» (Working Party 11, 2). Hace falta, en suma, «una
solucién que vaya mds alld del c6digo» (Lessig 2001, 290). En efecto, si debe introducirse en
la arquitectura de la red un nuevo estdndar de proteccién de datos, no serd el mercado quien
lo incluya. El poder del mercado no estaré detrds del cambio (Lessig 2001, 301).

5.2. Normas juridicas (estatales)

El segundo camino de solucién lo marca la legislacién oficial. Al tratar del Internet
Law, he mencionado las dificultades generales que suscita esta posibilidad (§ 3). Con el
consabido problema de la territorialidad, la legislacién europea sobre proteccién de datos
debe aplicarse a los datos recabados con equipos, informatizados o no, situados en el territo-
rio de la Unién Europea o del Espacio Econémico Europeo (art. 4.1 Directiva 95/46/CE). Y
esto cubre desde luego el tratamiento invisible. Pero también el temido perfil en linea queda
al alcance de la norma.

(42) Funciona como una lista de preguntas y respuestas sobre el nivel de privacidad entre nuestro navegador y el sitio web
al que nos conectamos. hitp://www.w3.org/P3P, http://www.research.att.com/projects/p3p/. Recientemente, han aparecido en el
mercado las dos aplicaciones de privacidad, Tivoli Privacy Wizard (http://www.tivoli.com/products/solutions/security/news.html)
y PrivacyBird (hitp://www.att.com, hitp://www.privacybird.com). Este software s6lo funciona para las paginas web que utilizan
P3P.

(43) S6lo el navegador Internet Explorer 6 permite el empleo de P3P, lo cual es irrespotuoso con el ideal de neutralidad
tecnol6gica asumido por las legislaciones europeas. Con todo. esta Plataforma comienza a ser utilizada por los sitios web mds
populares (cf. Adkinson/Eisenach/Lenard 2002, 26).


http://htto://www.w3.orgIP3P.
http://www.research.att.com/projects/p3p/.
http://www.tivoli.com/products/solutions/security/news.html
http://www.att.com,
http://www.privacybird.com.

CODIGO INVISIBLE Y PEQUENO GRAN HERMANO 251

Las normas de proteccién de datos son suficientemente flexibles para ese fin. Segiin
recuerda el Grupo de Berlin (44), los derechos del ciudadano se extienden también a los
perfiles, hayan sido éstos elaborados en linea o por medios tradicionales (45).

Lo cierto es que el enfoque omnicomprensivo de la legislacién sobre proteccién de
datos permite (o exige) su ampliacién prudencial a &mbitos nuevos como el del tratamiento
invisible de datos personales. Los principios de lealtad y transparencia, tan importantes en la
recogida visible de los datos, quizd bastaran para hacer que el tratamiento invisible salga de
algin modo a la luz. Con todo, hasta ahora, vefamos cdmo las normas de proteccidn de datos
perdian vigor al contacto con el cédigo. Pero nadie se rasgaba las vestiduras juridicas por el
c6digo en si. Ahora ya nos hemos dado cuenta de el cédigo de Internet estd en gran medida
involucrado en la proteccién de datos personales. La gestién de las solicitudes hAttp, los
hipervinculos invisibles o las cookies dan muestra de ello. Por eso, una de las formas de
regular la proteccion de datos en Internet serfa regular directamente el c6digo (Lessig 2001,
90).

El cédigo es de cardcter privado (Lessig 2001, 401) y no se puede limitar sin mds (cf.
Working Party 17). Las normas europeas de proteccién de datos no pueden intervenir de esta
forma tan directa, puesto que deben sujetarse al principio de neutralidad tecnolégica que
inspira hoy cualquier regulacién juridica de los problemas de la Sociedad de la Informacion.
La directivas europeas sobre proteccion de datos son, por ello, tecnolégicamente neutrales,
ya que lo dispuesto en ellas no incide directamente sobre el tipo de tecnologia utilizada y se
aplica también «con independencia de los medios tecnolégicos empleados en el tratamiento
de datos personales» (Comisién Europea 2002, 9).

La tendencia actual, més bien, y toda vez que no es ficil la actuacién normativa directa
sobre el c6digo, es ordenar su visibilizacién. Asi lo hace la nueva Directiva relativa al trata-
miento de los datos personales y a la proteccién de la intimidad en el sector de las comunica-
ciones electrénicas. También el Grupo de Trabajo del Articulo 29 en materia de proteccion
de datos (Working Party) ha querido identificar las medidas concretas que habrén de aplicar
los agentes participantes a fin de garantizar que el tratamiento de los datos en linea es licitoy
leal. Estas medidas «se centran especialmente en cuindo, cémo y qué informacién debe
facilitarse al interesado, pero afiaden detalles précticos sobre otros derechos y obligaciones
procedentes de las Directivas» (Working Party 43, 4). Aumentar la transparencia del cédigo,
en este contexto, no quiere decir otra cosa que ofrecer al usuario la posibilidad de que conoz-
ca y valore las operaciones invisibles que éste realiza (46).

(44) http://www.datenschutz-berlin.de/doc/int/iwgdpt/pr_en.htm

(45) El derecho de acceso comprende tanto los datos de base como «los resultantes de cualquier elaboracién 0 proceso
informdtico« (Instruccién 1/1998, de la Agencia Espafiola de Protecci6n de Datos, Norma 2.7). Véase arts. 13y 15y ss. LOPD.
Los principios aplicables a la elaboracién de perfiles en linea «son aquellos que tradicionalmente corresponden al 4mbito de la
protecci6n de datos personales» (Corripio 2001).

(46) Como observa Lessig (2001, 407), «lo méximo que podemos esperar de la regulacion del c6digo en el ciberespacio «es
un equilibrio negociado entre transparencia y efectividad».


http://www.datenschutz-berlin.de/doc/int/iwgdpt/pren.htm
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5.3. Autorregulacion

En esta desesperada bisqueda de soluciones, se afianza una tercera via: los mecanismos
de autorregulacién. Juegan éstos un papel principalisimo. Ahora bien, ; estard preparado nuestro
derecho de proteccién de datos para asumir que su eficaz regulacion juridica depende de la
autorregulacion social? Para despejar esta incégnita hemos de diferenciar entre dos formas
de “autorregular” la proteccién de datos en Internet. En sentido impropio, puede decirse que
la autorregulacién es la simple autoorganizacién normativa de los agentes de Internet. Que
sean los propios participantes quienes se “auto-regulen” no supone novedad alguna (cf. Lessig
2001, 293). Alla donde no llega la norma juridica, la sociedad se provee desde siempre de
herramientas de regulacion propias.

Esa es la vision “anglosajona” del término. Conforme a ella, cualquier politica de privacidad
de una empresa podria ser entendida como un mecanismo de autorregulacién. Ocurre, por
desgracia, que las politicas de privacidad de la mayoria de las compaiiias estadounidenses que
operan en la red son poco méds que una declaracion (statement) de intenciones, por demés no
muy ambiciosa. Tan sélo en supuestos excepcionales, este tipo de politicas son controladas por
las autoridades gubernamentales, y en todo caso este control se verifica a través de las normas
que regulan el correcto funcionamiento del mercado y no como un problema de derechos fun-
damentales de la persona (47). En este sentido, barrunto que a muchos les gustaria ver la protec-
cién de datos como un elemento sujeto a la propiedad del interesado, negociable por tanto en
los mismos términos que cualquier otro bien (cf. Lessig 2001, 296-99). Pero esto implica des-
atender su naturaleza de bien juridico fundamental y, por tanto, (relativamente) indisponible.
Puede pensarse que, si se generaliza esta opcién —paremos mientes en el Acuerdo de Safe
Harbor-, la proteccién dista mucho de ser 6ptima (48).

En sentido estricto, la autorregulacién, como un fenémeno caracteristico del Estado del
Bienestar, denota en puridad el “control juridico” de la autorregulacioén social. Esto es, el
disefio de un marco de derecho cogente dentro del cual los agentes sociales involucrados
puedan dotarse de las normas especificas que quieran. De 1o que se trata ahora, en definitiva,
es de regular juridicamente los mecanismos de autorregulacion social (Teubner 1989, 91 ss.).
Este es el sentido del articulo 32 LOPD, asi como el de otros muchos ejemplos de “derecho
reflexivo” vigentes en nuestro ordenamiento.

También el mercado ha ofrecido muestras de que de este tipo de mecanismo regulativo
es posible sin detrimento del nivel de proteccién de datos garantizado por la legislacién
europea. Por ejemplo, en ausencia de disposiciones legislativas especificas, el Cédigo de
@ECE supuso un adelanto en cuanto a la identificacién y tratamiento juridico del problema
planteado por el uso de cookies (49). La elaboracién de mejores practicas (best practices) de
conducta administrativa y empresarial empieza a ocupar la posicién clave de esta vertiente
de autorregulacién (Working Party 37, 94-95). Incluso existen ya instituciones destinadas a

(47) La Comisi6n Federal de Comercio (FTC), junto con el Departamento de transportes (DT), cadauno en su 4mbito de
competencia, vendrfan a ser algo asi como un equivalente muy desnaturalizado de las autoridades europeas de proteccion de datos.

(48) Un indicador del nivel de garantias que ofrece el Acuerdo de Safe Harbor es Ia temprana adhesién al mismo de
DoubleClick, Inc.: http://web.ita.doc. gov/safeharbor/shlist.nsf/webPages/safe+harbor-list

(49) htp://www.aece.org/docs/codigoetico.doc


http://hltp://www.aece.org/docs/codigoelico.doc
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orientar a los empresarios y administraciones publicas en la elaboracién de programas, sellos
y politicas de privacidad que especifican para algiin sector concreto de actividades el marco
normativo oficial, respetdndolo por ende meticulosamente (50).

La vertiente garantista de la autorregulacion todavia va mas lejos en Internet. No sélo
permite adoptar normas (privadas) de proteccién de datos, sino que sélo a su través es posi-
ble incidir indirectamente sobre el cédigo. Ahi reside su mayor utilidad (51). No basta con
establecer marcos normativos para los agentes privados, sino que hay que incorporar los
principios de proteccién de datos al software usado en la red. Para ello tratan de disefiarse
nuevas tecnologias en favor de la privacidad que se ocupen de evitar las invasiones en la
privacidad, gestionando la proteccién de datos con el limite del minimo no negociable que
garantiza nuestro régimen tuitivo. Es decir, el desafio estriba en c6mo transponer la legisla-
cién de proteccién de datos, en su vertiente europea (que es el estdndar de proteccién de
datos mas alto del mundo) a las especificaciones de los productos, para que luego éstas sean
incorporadas mediante programacién informatica (52). En definitiva, son los operadores de
red, proveedores de acceso, editores de software, servidores de pdginas web o grupos de
noticias, los que deben introducir sistemas técnicos (fisicos y logicos) que permitan al usua-
rio el control y la decisién final sobre los tratamientos de los datos personales que les con-
ciernen (Corripio 2001). :

Si esta incorporacién del nivel europeo de proteccién a la misma tecnologia no puede
condicionarse directamente mediante normas juridicas, quiz4, al menos, pueda venir por la
via de la autorregulacidn.

6. EL DERECHO FUNDAMENTAL VIRTUAL A LA PROTECCION DE DATOS
6.1. Implicaciones del cardcter fundamental del derecho a la proteccién de datos

En sus decisiones y sentencias, la Comisién Europea y el Tribunal Europeo de Derechos
Humanos han elaborado y definido un derecho fundamental basindose en distintos derechos
humanos vinculados a la proteccién de datos de caracter personal. Puede decirse que en la
ciispide del modelo europeo de proteccién de datos (53), al que se acomoda el sistema espa-
fiol, esta el reconocimiento de este derecho como un derecho fundamental asociado a la
dignidad de la persona. Ocupa este reconocimiento una posicién clave. Algunos paises euro-
peos han integrado este derecho fundamental en su constitucién, mientras que, en otros, la
proteccién de datos ha adquirido estatuto de derecho fundamental a través de la jurispruden-
cia (54). La mencionada Carta de Derechos Fundamentales de la Unién Europea ha culmina-
do este proceso.

(50) Véase: l_mg://www.glgrvgillan;egommissigngrs.ggv.uk/index.html

(51) Liegados hasta aquf, las normas jurfdicas se difuminan en recomendaciones y consejos sobre la utilizaci6n de técnicas
favorecedoras de la privacidad. Quiz4 sea el reconocimiento de su propia inhabilidad para afrontar la plena dimensi6n de estos
problemas.

(52) La tltima tendencia apunta hacia los agentes inteligentes de protecci6n de privacidad (Borking 2000).

(53) http://www.datenschutz-berlin.de/doc/eu/konf/01 fund rightshtm

(54) Con mayor circunstanciamiento que la STC 254/1993, de 20 de julio, la STC 292/2000, de 30 de noviembre (FI1 7%
explica como «el contenido del derecho fundamental a la protecci6n de datos consiste en un poder de disposicién y de control sobre
los datos personales que faculta a la persona para decidir cudles de esos datos proporcionar a un tercero, sea el Estado o un
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Frente a la hostilidad del medio, el reconocimiento del derecho de proteccién de datos
como un derecho fundamental tiene una consecuencia inmediata. Su ligazén con la dignidad
de la persona y su pertenencia privilegiada al orden constitucional otorgan al derecho de
proteccién de datos (relativa) prevalencia sobre otros derechos e intereses amparables. Ya en
el mismo plano conceptual, la proteccidn de datos o puede ser un obsticulo para la conse-
cucidn de fines valiosos. Y desde luego no puede ser presentada como tal.

Por lo pronto, porque la salvaguarda efectiva de cualquier derecho fundamental redun-
da en beneficio de la totalidad del orden colectivo. Una de las virtualidades de los derechos
fundamentales es que constituyen elementos de igualacién y legitimidad social (55).
Parafraseando la Sentencia del Tribunal Constitucional Federal Alemén sobre la Ley del
Censo (BVerfGE 65, 1), puede decirse que la proteccién de datos integra el bien pablico, en
la medida en que constituye una condicidn elemental de funcionamiento de toda comunidad
fundada en la capacidad de obrar y de cooperacién de sus ciudadanos. La misma idea refleja
el Considerando 2 de la Directiva 95/46/CE al declarar —en un tono casi esencialista— que los
sisternas de tratamiento de datos estdn al servicio del hombre; que deben, cualquiera que sea
la nacionalidad o la residencia de las personas fisicas, respetar las libertades y derechos
fundamentales de las personas fisicas y, en particular, la intimidad, y contribuir al progreso
econémico y social, al desarrollo de los intercambios, asi como al bienestar de los indivi-
duos.

Desde luego, el de proteccién de datos no es un derecho absoluto. Esto no es un demé-
rito, porque los derechos absolutos no existen. Pero su cardcter fundamental, como digo, le
confiere una prioridad relativa o prima facie sobre otros bienes constitucional o juridicamen-
te amparados. En especial, y aunque puede colidir con otros derechos fundamentales e inte-
reses publicos, es el aspecto comercial el que plantea mayores problemas cotidianos. La
proteccidn de datos reviste gran importancia econémica y muchos la consideran un obsticulo
al comercio o una barrera no tarifaria (non-tariff barrier) (56). Sin embargo, las restricciones
al derecho de proteccién de datos deben ser siempre administradas con extrema cautela (in
dubio pro derecho humano). Méxime cuando el grado de desconocimiento general favorece
la lesién inadvertida del derecho (57).

6.2. Necesidad de un derecho fundamental “virtual”

Probablemente, el derecho a la proteccién de datos es el derecho fundamental que ma-
yor relevancia reviste en el ciberespacio. No es, desde luego, el tnico. Pero la relacién de

particular, o cuéles puede este tercero recabar, y que también permite al individuo saber quién posee esos datos personales y para
qué. pudiendo oponerse a esa posesi6n o uso. Estos poderes se concretan juridicamente en la facultad de consentir la recogida, la
obtencién y el acceso a los datos personales, su posterior almacenamiento y tratamiento, asf COMO su USO 0 USOS posibles. por un
tercero, sea el Estado o un particular. Y ese derecho a consentir el conocimiento y el tratamiento, informdtico o no, de los datos
personales, requiere como complementos indispensables, por un lado, la facultad de saber en todo momento quién dispone de esos
datos personales y a qué uso los estd someticndo. y, por otro lado, el poder oponerse a esa posesién y usos».

(55) En este sentido, enire otras muchas funciones, el derecho a ta proteccién de datos coadyuva a evitar la discriminacién
y la estratificacién socioeconémica de los usuarios de Internet.

(56) Véase el art. X1V lit. ¢ ii del Acuerdo General Sobre Tarifas y Servicios de la Organizacién Mundial del Comercio
(WTO-GATS): http://www.wto.org/english/tratop e/serv_e/2-obdis e.htm.htmi}

(57) Esto es especialmente relevante a los efectos del equilibrio de intereses sefialado por los articulos 6.4 LOPD y 7 de la
Directiva 95/46/CE.


http://www.wto.org/englishltratope/serve/2-obdise.htm.html
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Internet con otros derechos fundamentales es mds bien instrumental. La libertad sindical o el
derecho de sufragio (en el caso de que llegue a funcionar el e-voting) podrdn vulnerarse
mediante la intervencion sobre el vehiculo o instrumento de la comunicacién. Pero en el caso
de la proteccién de datos, es el mismo funcionamiento (c6digo o arquitectura) de lared el que
representan ya, por s{ mismo, una amenaza. No hace falta que exista una actuacion dirigida
especificamente a vulnerar la proteccién de datos personales. En cierto sentido, ésta se vul-
nera sola. El normal funcionamiento de Internet afecta a principios fundamentales que for-
man parte, incluso, del contenido esencial del derecho de proteccién de datos segiin lo ha
definido nuestra jurisprudencia constitucional. Valgan algunos ejemplos.

En primer lugar, la configuracion técnica de la red no deberia permitir el acopio indis-
criminado e invisible de datos personales, sino sélo de aquellos que sean necesarios para la
prestacién de los servicios de telecomunicacién (principios de necesidad, proporcionalidad y
adecuacién). Como recuerda el Considerando 30 de la Directiva 2002/58/CE, «los sistemas
para el suministro de redes y servicios de comunicaciones electrénicas deben disefiarse de
modo que se limite la cantidad de datos personales al minimo estrictamente necesario».

El segundo gran reto de la proteccién de datos en Internet es cémo articular la restric-
cién de los usos secundarios (principio de finalidad). Este problema juega en tres dmbitos
esenciales: (i) en la gestion de las comunicaciones, supone la prohibicién de elaborar perfi-
les identificados sobre la base de los datos de trafico; (ii) en el tratamiento visible de los
datos, la mayoria de los proveedores de servicios hacen una interpretacién exageradamente
laxa del principio. Basta con mirar las politicas de privacidad en la red para darse cuenta; por
dltimo, (iii) este principio guarda especial importancia en el campo de los datos piiblicos
(Working Party 20, 3). Los datos pablicamente accesibles en la red se sujetan a los principios
de necesidad. finalidad y equilibrio de intereses. En contra de lo que se piensa, la legislacion
sobre proteccién de datos también se aplica a los datos publicados (Working Party 20, 4;
Working Party 37, 60).

El tercer principio nuclear que resulta lesionado es el principio de transparencia, que
tenemos que ligar a la necesidad de visibilizacién del cédigo y a la capacitacién del ciudada-
no para autodeterminarse informativamente (principio del consentimiento). Los agentes par-
ticipantes de Internet deben hacer visible el tratamiento automatico de los datos que generan
las comunicaciones de Internet. Si el caricter abierto y global de la red favorece la pérdida de
control por el interesado sobre sus datos, ha de propiciarse, como propone Corripio (2001),
el reforzamiento de los derechos situados en la fase de recogida de los datos, de forma que el
marco legal de proteccién de datos personales en Internet se base en el incremento de las
facultades de conocimiento y control del ciudadano en la salvaguardia de su derecho.

Con demasiada frecuencia, se olvida que también la proteccién de datos en Internet
debe articularse con este contenido positivo de control lo que se traduce en la necesidad de
introducir procedimientos y sistemas mediante los cuales el titular de los datos pueda realizar
efectivas actividades de control (Corripio 2001). La nueva Directiva de proteccién de datos
en materia de telecomunicaciones sigue esta linea de ideas plenamente, como muestra el
tratamiento del ya viejo problema de las cookies. Segin declara en su Considerando 25, su
uso para fines legitimos est4 justificado a condicién de que se facilite a los usuarios inforina-
cién clara y precisa al respecto, de conformidad con la Directiva 95/46/CE, para garantizar
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que los usuarios estdn al corriente de la informacion que se introduce en el equipo terminal
que estdn utilizando. Los usuarios deben tener la posibilidad de impedir que se almacene en
su equipo terminal un «chivato» (cookie) o dispositivo semejante.

En otras palabras, los proveedores de acceso y de servicios deben publicar de forma
comprensible todas las explicaciones que sean precisas para que los usuarios reconozcan la
estructura de la red o el servicio, las posibles responsabilidades que puedan derivarse, la
cantidad y naturaleza de los datos procesados y sus posibles cesiones (58).

El derecho de proteccidn de datos en linea tiene, por dltimo, que adaptar determinados
conceptos al nuevo entorno. Como hemos mencionado, la multiplicidad de agentes que ope-
ran en la red debe tratar s6lo aquellos datos personales que les correspondan en funcién de su
rol, y nunca agregar todos los datos obtenidos (pensemos en los supuestos de externalizacién
o outsourcing: logistica, servicios fuera de linea...). Se trata, en suma, de procurar una suerte
de equilibro o separacién de poderes informativos. Algo similar ocurre con la distincién
entre datos de trifico y de contenido. Suele considerarse la recopilacién y tratamiento de los
primeros plantea menores problemas que la de los segundos: los datos sobre la hora, la dura-
cién y el volumen de la comunicacién parecen revelar poca informacién acerca de la perso-
na. Sin embargo, hay otros datos de trafico que ya no son tan inocuos. Asi, entre otros mu-
chos, la fuente o el destino de la comunicacidn (las pidginas web visitadas), o el campo subject
de los mensajes electrénicos, merecen mayor proteccion. La recopilacién y agregacién de
todos estos datos puede, en algunas situaciones, permitir la elaboracién de un perfil de los
intereses de la persona, de sus contactos sociales y de su contexto social (59).

7. ESPECIFICACION TECNOLOGICA DEL DERECHO
A LA PROTECCION DE DATOS

El funcionamiento de la red y el comportamiento de sus agentes, siempre en pugna por
la supervivencia, representan un riesgo para el nivel de garantias del ciudadano y por tanto
para el orden constitucional. Este riesgo deberia compelernos de seguido a corregir las gra-
ves asimetrias informativas entre usuarios de Internet y proveedores de acceso y servicios.
Las normas de proteccion de datos, asf como su interpretacién, han de orientarse a neutrali-
zar estos riesgos especificos. En el plano juridico, por lo tanto, «el sistema de proteccién de
datos personales en Internet se debe articular mediante el reconocimiento de un haz de dere-
chos especificos que recojan la particular fisonomia de los riesgos que, en este sector, pade-
cen los usuarios» (Corripio 2001). Esto supone reorientar el derecho de proteccién de datos
para obtener un “nuevo” derecho virtual a la proteccién de datos, que algunos denominan
virtual right to be let alone (60). En realidad, como hemos visto al desglosar los elementos
afectados, los materiales para construir este derecho especifico estaban ya al alcance pruden-
cial.

(58) http://www.datenschutz-berlin.de/doc/int/iwgdptc/tc_en.htin
(59) Cf. arts. 14-15 de la Convencién del Consejo de Europa sobre Cibercrimen: http://conventions.coe.int

(60) http://www.datenschutz-berlin.de/doc/int/iwgdpte/tc en.htm En este sentido, Corripio (2001) vertebra el nuevo derecho

en torno a un principio de anonimato.
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http://conventions.coe.int
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Lo que verdaderamente tiene de “nuevo” este derecho es la integracién técnica del
estandar europeo de proteccién de datos. La idea de trasfondo es bien sencilla: si que el modo
en que el c6digo cambia depende de los autores del c6digo, «el modo en que los autores del
cédigo lo modifican puede depender de nosotros» (Lessig 2001, 207). El futuro de la protec-
cién de datos exige articular tecnologias para el aseguramiento de los objetivos normativos
establecidos en el plano legislativo (cf. Kilian 2002, 152). Corresponde pues instar a los
agentes que intervienen en la arquitectura de la red ofrecer al usuario productos que respeten
la privacidad (Working Party 37, 22). Esta opcién puede verse como una tecnificacién del
derecho fundamental o, rizando la expresién, como la “juridificacién fundamental” del cédi-
go. Ciertas tecnologias favorecedoras de la privacidad, en especial algunos agentes inteligen-
tes de software, son un ejemplo de esta integracién técnica (Borking 2000). Pero hay muchos
otros.

Asi, «resultaria dtil que el principio de finalidad pudiese integrarse en determinados
medios técnicos. Esto podria considerarse también una forma de tecnologia a favor de la
privacidad» (Working Party 37, 53). Y no se pide tanto. En el caso de bases de datos en-linea,
pueden limitarse técnicamente sus posibilidades de utilizacién como se ha hecho en el caso
de las gufas y directorios telefénicos, donde los criterios de bisqueda deben «permitir Gnica-
mente la presentacién de un nimero limitado de resultados por pagina» (Working Party 33,
6). También modificar las configuraciones por defecto de los productos de software seria un
gran avance: en un entorno marcado por las deficiencias de cultura de proteccion de datos,
distribuir productos que por defecto permiten tratamientos no informados ni consentidos de
datos personales equivale a promover dichos tratamientos.

En palabras de Corripio (2001), el sistema especifico de proteccién de datos en Internet
incluye el derecho a realizar opciones informadas sobre el tratamiento de los datos persona-
les, el derecho al anonimato y el derecho a ser informado de la falta de seguridad y a adoptar
los instrumentos técnicos de seguridad. Desde luego, no serd facil configurar ni juridica ni
pricticamente estos derechos. Al menos, no mientras la cuestion de la regulabilidad de Internet
siga sin respuesta. En un entorno sin fronteras, el usuario deberia tener también el derecho a
recurrir ante una autoridad transnacional con poderes de investigacién y aplicacién, algtn
mecanismo de resolucién internacional de disputas (61).

En esta materia, las regulaciones de base territorial no tienen sentido alguno (Mufioz
Machado 2000, 181). Un correcto marco regulativo de la proteccién de datos en Internet
presupone usuarios activos y conscientes que sean capaces de ejercitar sus derechos en una
sociedad de la informacién donde el trafico de datos personales no conoce fronteras (Schartum
2001, 167).

Internet no puede ser un dmbito fdcticamente excluido ni un campo de excepcién a la
legislacién sobre proteccién de datos. El internauta sigue siendo titular del derecho funda-
mental de proteccidn de datos a todos los efectos. S6lo en la medida en que los problemas de
aplicacién territorial del derecho a Internet afecten a la proteccién de datos es licito excepcionar
nuestras normas Pero fuera del espacio virtual “europeo” no acaban los recursos. La

(61) Un cuerpo supranacional podria ofrecer servicios coordinados de proteccién de datos en el entorno Internet (Schartum
2001, 168).
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autorregulacién y la integracién técnica de los principios, y en especial la prudencia del
internauta, pueden ofrecer garantias de proteccién de datos alld donde el principio de territo-
rialidad no tiene cabida. Bien entendido que la autorregulacién de la red debe ser, en materia
de proteccién de datos, una autorregulacién controlada (derecho reflexivo), no una simple
organizacién privada de las cosas (62).

8. CONCLUSION

La incorporacién de las tecnologias de la informacién y las telecomunicaciones a la
cotidianeidad de nuestras actividades ha destapado la endeblez de ciertos derechos funda-
mentales de nuevo cufio, como el derecho a la proteccién de datos. Al ser éste un derecho
indisociablemente ligado al desarrollo tecnolégico, sus contenidos concretos deben
acompasarse al nivel de incorporacién de este desarrollo a la vida cotidiana. De otra forma,
el derecho proclamado en abstracto queda inerme frente a las amenazas anudadas al desarro-
ilo tecnoldgico. Por ello, y sin olvidar que tal vez en un futuro préximo serdn necesarias
nuevas modificaciones, hoy la tarea prioritaria es transponer a Internet el derecho a la protec-
cién de datos.

En este proceso de reorientacién, tres elementos confluyen en variadas combinaciones,
de las que resultan a su vez diferentes niveles de proteccién. Estos elementos son la tecnolo-
gia misma sobre la que opera Internet (el “cédigo™), los mecanismos de autorregulacién y las
normas juridicas. Al presentarlos como las nuevas condiciones de posibilidad del derecho
fundamental a la proteccién de datos, he querido significar que la aspiracidn ético-normativa
condensada en este derecho no puede alcanzar un grado de satisfaccién adecuado si desatien-
de alguna de ellas. Ahora bien, lo que se postula no es cualquier suerte de combinacién de los
tres elementos, porque no son del mismo rango. De una parte, son las normas juridicas las
que deben determinar el drea de operacidon de los mecanismos de autorregulacién. De otra,
tanto las normas estatales como las privadas deben proyectarse, condiciondndola, sobre la
tecnologia estructural de Internet.

Si, como hemos visto, la proteccién de datos en Internet queda en buena medida asocia-
da al cédigo, el derecho de proteccién de datos dependera entonces de la visibilizacién del
“cédigo” invisible. Habida cuenta de las dificultades para actuar directamente sobre éste, el
primer paso necesario es hacerlo mds visible, especificando asi el principio tradicional de
transparencia en materia de proteccién de datos. Sélo de esta forma podré recuperar el
internauta la parte de la autodeterminacién informativa que pierde al conectarse a lared. Y
solo asi pueden corregirse las asimetrias que median entre los pequefios hermanos y los
ciudadanos. Este nuevo equilibrio pasa por la informacién y el conocimiento que tienen los
segundos sobre las posibilidades de tratamiento de su informacién por parte de los primeros.

Pero mds alla de esto, y quizd por primera vez, la proteccién de un derecho fundamental
del individuo aparece ligada a la visibilizacién de un sistema experto: el sistema de las tele-

(62) Hasta la Comisi6én Federal de Comercio de los EE.ULUI parece coincidir en esto al postular, en su Informe sobre

privacidad correspondiente al afio 2000, el control y la regulacién de ta autorregulaci6n: http://www.ftc.gov/reports/privacy2000.pdf.
Véase también el reciente trabajo de Kilian (2002, 159).


http://www.ftc.gov/reporrs/privacv2000.pdf.
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comunicaciones y, en concreto, de Internet. En este sentido, como deciamos antes, Internet
puede servir para contribuir al cambio. Pero también puede no hacerlo. Con ello, invocamos
uno de los principios esenciales para la salvaguarda de los derechos humanos de tercera
generacion: los ciudadanos deben involucrarse activamente en la proteccién de su propio
derecho. Algunos escépticos vislumbran dificultades para lograrlo (Schartum 2001, 169). Y
no les faltan buenos indicios para ello: 1a anhelada participacion del ciudadano exige tal vez
demasiada informacién. Pero es que la Sociedad de la Informacién debe ser, ante todo, una
sociedad que reflexivamente informa sobre sus propios riesgos.
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